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in dem von Amts wegen eingeleiteten Verfahren zur Priifung der Verfassungs-
maRigkeit des § 140 Abs. 3 StPO idF BGBI. | 19/2004 nach der am 12. Juni 2013
durchgefihrten offentlichen mindlichen Verhandlung, nach Anhérung des
Vortrages der Berichterstatterin und der Ausfiihrungen der Vertreter der Bun-
desregierung Mag. Philipp Cede sowie SC Mag. Christian Pilnacek, des Vertreters
der Datenschutzkommission Mag. Michael Suda und des Vertreters der beteilig-
ten Partei Rechtsanwalt Dr. Martin Riedl (fiir Rechtsanwalt Dr. Walter Riedl)
gemaR Art. 140 B-VG zu Recht erkannt:

. § 140 Abs. 3 der StrafprozeRordnung 1975, BGBI. Nr. 631, idF BGBI. |
Nr. 19/2004, wird als verfassungswidrig aufgehoben.

II. Die Aufhebung tritt mit Ablauf des 31. Oktober 2014 in Kraft.
lll. Frihere gesetzliche Bestimmungen treten nicht wieder in Kraft.

IV. Der Bundeskanzler ist zur unverziiglichen Kundmachung dieser Ausspriiche
im Bundesgesetzblatt | verpflichtet.

Entscheidungsgriinde
I. Anlassverfahren, Priifungsbeschluss und Vorverfahren

1. Beim Verfassungsgerichtshof ist zur Zahl B 1408/2011 eine auf Art. 144 B-VG
gestlitzte Beschwerde anhangig, der zusammengefasst folgender Sachverhalt
zugrunde liegt:

1.1. Der Beschwerdefiihrer war Polizeibeamter im Bereich des Landespolizei-
kommandos Wien (LPK Wien) und befindet sich seit 1. Janner 2011 im Ruhe-
stand. Im Jahr 2009 erstattete das LPK Wien gegen ihn wegen des Verdachts
verschiedener Disziplinarvergehen Disziplinaranzeige. In diesem Zusammenhang
wurde gegen den Beschwerdefiihrer wegen allfdlliger gerichtlich strafbarer
Handlungen auch ein kriminalpolizeiliches Ermittlungsverfahren gefiihrt, in dem
die Staatsanwaltschaft (nach gerichtlicher Bewilligung) eine auf die Mobilfunk-
nummer des Beschwerdeflihrers bezogene Rufdaten- und Standortdaten-



rickerfassung anordnete. Die ermittelten Daten der Nachrichtenibermittlung
wurden der Staatsanwaltschaft und dem LPK Wien zur Kenntnis gebracht.

Das Strafverfahren wurde — soweit es mit den angefiihrten verdeckten Ermitt-
lungen im Zusammenhang stand — durch Einstellung (3. Mirz 2010), im Ubrigen
durch Freispruch (17. August 2010) beendet.

1.2. Die in der Folge vom Beschwerdefiihrer wegen Verletzung im Recht auf
Geheimhaltung durch Verwendung der fir Zwecke des Strafverfahrens erhobe-
nen Daten im Disziplinarverfahren bei der Datenschutzkommission eingebrachte
Beschwerde wurde mit Bescheid vom 21. Oktober 2011 abgewiesen, weil die
Daten im Strafverfahren rechtmaBig ermittelt worden seien und daher allenfalls
von den Justizbehérden zu I6schen waren. Die — parallel ermittelnde — Diszipli-
narkommission habe die strafrechtlichen Daten iSd Ermachtigung des § 140
Abs. 3 StPO weiterverwenden und als Beweismittel verwerten diirfen.

2. Bei Behandlung der gegen diesen Bescheid erhobenen Beschwerde sind beim
Verfassungsgerichtshof Bedenken ob der VerfassungsmaRigkeit des § 140 Abs. 3
StPO entstanden. Es wurde daher am 12. Dezember 2012 beschlossen, diese
Gesetzesbestimmung von Amts wegen auf ihre Verfassungsmafigkeit zu prifen.

3. Der Verfassungsgerichtshof legte die Bedenken, die ihn zur Einleitung des
Gesetzesprifungsverfahrens bestimmt haben, folgendermalien dar:

"2.1. Vorangestellt sei, dass § 140 Abs. 3 StPO nach der vorlaufigen Auffassung
des Verfassungsgerichtshofes hinsichtlich der Verwendung von Daten, die in
einem Strafverfahren legitimerweise ermittelt wurden, in anderen gerichtlichen
und verwaltungsbehordlichen Verfahren eine abschlieBende Regelung darstellt,
sodass die (insoweit verdrdangte) Bestimmung des § 8 Abs. 4 Z 2 DSG 2000 auf
derartige Falle nicht anwendbar sein dirfte.

2.2. Der Verfassungsgerichtshof hegt das Bedenken, dass die in Priifung genom-
mene Vorschrift nicht nur ein Beweisverwertungsverbot in Bezug auf unrecht-
maRig ermittelte Daten normiert, sondern dariiber hinaus eine generelle Er-
machtigung zur Verwendung von in einem Strafverfahren rite erhobenen
Ergebnissen iSd § 134 Z 5 StPO — namlich die Beschlagnahme von Briefen (§ 134
Z 1 StPO), die Auskunft iber Daten einer Nachrichtenibermittlung (§ 134 Z 2
StPO), die Uberwachung von Nachrichten (§ 134 Z 3 StPO), die optische und
akustische Uberwachung von Personen (§ 134 Z 4 StPO) — als Beweismittel in
(allen) anderen gerichtlichen und verwaltungsbehordlichen Verfahren enthalt
und daher dem Grundrecht auf Datenschutz widerspricht.
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2.3. Diesem — verfassungsgesetzlich gewahrleisteten — Grundrecht (§ 1 Abs. 1
DSG 2000) zufolge hat jedermann Anspruch auf Geheimhaltung der ihn betref-
fenden personenbezogenen Daten, soweit er daran ein schutzwirdiges Interes-
se, insbesondere im Hinblick auf die Achtung seines Privat- und Familienlebens,
hat.

2.3.1. Beschrankungen dieses Grundrechts sind nach dem Gesetzesvorbehalt des
§ 1 Abs. 2 DSG 2000 (abgesehen vom lebenswichtigen Interesse der Betroffenen
an der Verwendung personenbezogener Daten oder ihrer Zustimmung dazu) nur
zur Wahrung Uberwiegender berechtigter Interessen eines anderen, und zwar
bei Eingriffen einer staatlichen Behorde nur auf Grund von Gesetzen zulassig, die
aus den in Art. 8 Abs. 2 EMRK genannten Griinden notwendig sind. Besondere
Schutzvorkehrungen gelten ferner fiir 'ihrer Art nach besonders schutzwiirdig(e)’,
also sogenannte sensible Daten.

2.3.2. Gemal Art. 8 Abs. 2 EMRK sind Eingriffe in das in diesem Artikel verbiirgte
Grundrecht nur statthaft, insoweit sie eine MaBnahme darstellen, die in einer
demokratischen Gesellschaft fur die nationale Sicherheit, die 6ffentliche Ruhe
und Ordnung, das wirtschaftliche Wohl des Landes, die Verteidigung der Ord-
nung und zur Verhinderung von strafbaren Handlungen, zum Schutz der Gesund-
heit und der Moral oder zum Schutz der Rechte und Freiheiten anderer notwen-
dig ist. Auch im Fall zuldssiger Beschrankungen darf gemall dem letzten Satz des
§ 1 Abs. 2 DSG 2000 der Eingriff in das Grundrecht jeweils nur in der gelindesten,
zum Ziel fihrenden Art vorgenommen werden (vgl. VfSlg. 18.975/2009). Der
jeweilige Gesetzgeber muss daher eine diesen Anforderungen geniigende mate-
rienspezifische Regelung vorsehen (VfSlg. 18.643/2008, 19.592/2011).

2.3.3. Zudem hat der Verfassungsgerichtshof in VfSlg. 18.146/2007 ausgespro-
chen, dass die Ermittlung und Verwendung personenbezogener Daten durch
Eingriffe einer staatlichen Behdrde wegen des Gesetzesvorbehalts des § 1 Abs. 2
DSG 2000 nur auf Grund von Gesetzen zuldssig ist, die aus den in Art. 8 Abs. 2
EMRK genannten Griinden notwendig sind und ausreichend prazise, also fir
jedermann vorhersehbar regeln, unter welchen Voraussetzungen die Ermittlung
bzw. die Verwendung personenbezogener Daten fir die Wahrnehmung konkre-
ter Verwaltungsaufgaben zuldssig ist. Das DSG 2000 geht daher von einer stren-
gen Zweckbindung der Ermittlung und der Verwendung von Daten aus, weshalb
erhobene Daten ausschlieRlich fur die im jeweiligen Materiengesetz definierten
Zwecke verwendet werden diirfen (vgl. auch VfGH 29.6.2012, G 7/12).

2.4. Nun ist es dem Gesetzgeber durch das Grundrecht auf Datenschutz nicht von
vornherein untersagt, die Zuldssigkeit einer Datenverwendung als Beweismittel
in anderen Verfahren als in jenem, in dem diese Daten rechtmaRig ermittelt
wurden, vorzusehen, jedoch ist ein solcher Eingriff gemall § 1 DSG 2000 iVm
Art. 8 Abs. 2 EMRK auf das erforderliche, geeignete und verhaltnismaRige MaR zu
beschranken (vgl. VfSlg. 18.975/2009 mwN). Der Gesetzgeber darf daher die
Verwertung von personenbezogenen Daten, die in einem Strafverfahren rite
erhoben wurden, in sonstigen (gerichtlichen oder verwaltungsbehdordlichen)
Verfahren nur insoweit vorsehen, als der Zweck der Datenverwendung in diesen



Verfahren ein 6ffentliches Interesse verfolgt, welches das Interesse des Betroffe-
nen an der Geheimhaltung (bzw. Loschung) der Daten libersteigt.

2.5. Diesen verfassungsrechtlich vorgegebenen Erfordernissen dirfte die Rege-
lung des § 140 Abs. 3 StPO nicht genligen:

2.5.1. Scheint sie doch die Verwendung von Ergebnissen einer Datenermittlung
aus einem Strafverfahren als Beweismittel in sonstigen gerichtlichen und verwal-
tungsbehordlichen Verfahren unter der einzigen Pramisse, dass die Daten-
verwendung im Bezug habenden Strafverfahren zuldssig war oder wiére, im
Ubrigen aber unbeschrinkt zu erlauben.

2.5.2. Das dirfte bedeuten, dass in einem strafgerichtlichen oder staatsanwalt-
schaftlichen (Ermittlungs-)Verfahren auf legitime Weise erhobene personen-
bezogene Daten der genannten Art auch lange nach Beendigung des gerichtli-
chen Strafverfahrens sowie unabhdngig von dessen Ausgang und ungeachtet
einer dort allenfalls bereits erfolgten Loschung in jedem anderen (auch zi-
vil-)gerichtlichen oder verwaltungsbehordlichen (Parallel-)Verfahren, in welchem
die Behorde Kenntnis von diesen Daten hat, als Beweismittel benitzt werden
konnen; dies anscheinend ohne jede Einschrankung im Hinblick auf offentliche
Interessen bzw. auf die Bedeutung dieser Verfahren (somit auch in Bagatellsa-
chen) sowie ohne die Notwendigkeit des Bestehens eines Zusammenhanges mit
dem betreffenden Strafverfahren.

2.6. Nach den Gesetzesmaterialien war die angefihrte vergleichbare Vorganger-
bestimmung (§ 149h StPO idF BGBI. | 105/1997) vom Ziel getragen, die Beweis-
verwertung von Uberwachungsergebnissen in anderen (nicht strafrechtlichen)
Gerichtsverfahren und verwaltungsbehordlichen Verfahren zu verbieten, wenn
die Verwertung dieser Ergebnisse im Strafverfahren unzuldssig war oder unzulas-
sig gewesen ware. Die Erweiterung des strafrechtlichen Beweisverwertungsver-
botes auf andere Verfahren wurde damit begriindet, dass 'nur dadurch das
Wesen und der rechtsstaatliche Wert einer Verfahrensordnung zum Ausdruck
gebracht werden kann, die massive Eingriffe in die Privatsphare nur unter dem
Gesichtspunkt und im AusmaB eines angestrebten Nachweises organisierter
Kriminalitat und schwerster Straftaten in Kauf nehmen will' (AB 812 BIgNR
20. GP, 10).

Dieser gesetzgeberischen Intention dirfte die in Priifung genommene (mit der
Vorgangerbestimmung nahezu wortidente) Regelung, die nach ihrem anschei-
nend klaren Wortlaut gerade nicht auf die Konnexitat der angefiihrten Verfahren
mit dem Bezug habenden Strafverfahren oder auf den Nachweis schwerer und
organisierter Kriminalitat abstellt, insoweit nicht entsprechen, als die Beweis-
verwertung in anderen Verfahren — so nimmt der Verfassungsgerichtshof vorerst
an — selbst dann erlaubt ist, wenn die Verwendung der Daten im Strafverfahren —
etwa zufolge Wegfalls der Berechtigung zur Weiterspeicherung — unzuldssig
geworden ist oder die Daten im Strafakt bereits geldscht wurden.

2.7. Vor diesem Hintergrund vermag der Verfassungsgerichtshof vorderhand
keinen sachlichen Grund zu erkennen, der die beweismaflige Nutzung von Daten
Uber Ergebnisse iSd § 134 Z 5 StPO, darunter Daten einer geheimen Nachrichten-
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Ubermittlung, in allen (anderen) gerichtlichen oder verwaltungsbehordlichen
Verfahren schlechthin — unabhéngig davon, ob bzw. welche 6ffentlichen Interes-
sen mit diesen Verfahren verfolgt werden (also nicht nur in mit der Strafsache in
Konnex stehenden Gerichts-, Disziplinar- und sonstigen Verwaltungsverfahren
oder bei Verdacht schwerer bzw. organisierter Delinquenz, wie es § 75 Abs. 5
StPO vorsieht), gemaR § 1 DSG 2000 iVm Art. 8 Abs. 2 EMRK aus iberwiegenden
Interessen des Auftraggebers notwendig erscheinen liefe.

2.8. Auch hegt der Verfassungsgerichtshof Zweifel, dass die in Prifung genom-
mene gesetzliche Regelung auf den geringst moglichen Eingriff abstellt. Vielmehr
dirfte die — wie schon dargelegt, ganz allgemein gehaltene und ohne jede
Schranken normierte — Verwendungs- und Verwertungsermachtigung des § 140
Abs. 3 StPO mit Blick auf die Garantien des Datenschutzes lberschiefend und
deshalb unverhéltnismaRig sein.

2.9. Fiir eine allfallige verfassungskonforme Interpretation der in Rede stehenden
Bestimmung in der Weise, dass fiir diese die Verwendungsbeschrankungen des
(zum Teil auf identische UberwachungsmalRnahmen bezogenen) § 75 Abs. 5 StPO
heranzuziehen sind (ndmlich das Erfordernis eines inhaltlichen Zusammenhanges
zwischen anderen Zivil- und Verwaltungsverfahren und jenem Strafverfahren, in
dem die Ergebnisse nach §§ 135, 136 und 141 StPO rechtmaRBig erzielt wurden,
oder das Vorliegen bestimmter Féille der Gefahrenabwehr — vgl. Reindl-
Krauskopf, WK-StPO? [2011], § 75 Rz 15 f. und [2009] § 140 Rz 28 f.), sieht der
Verfassungsgerichtshof angesichts des anscheinend keinen Auslegungsspielraum
offen lassenden Wortlautes sowohl des § 140 Abs. 3 StPO als auch des § 75
Abs. 5 StPO (der als lex specialis gegeniber § 140 Abs. 3 StPO auf Daten, die
durch eine Uberwachung von Nachrichten [§ 134 Z 3 leg.cit.], eine optische oder
akustische Uberwachung [§ 134 Z 4 leg.cit.] oder einen automationsunterstiitz-
ten Datenabgleich [§ 141 leg.cit.] ermittelt worden sind, Bezug nimmt) — jeden-
falls vorerst — keine Moglichkeit. Auch scheint es dem Gesetzgeber nicht zusinn-
bar, mit der Ubernahme der Vorgingerbestimmung des § 149h StPO in § 140
Abs. 3 [StPO idF] des Strafprozessreformgesetzes BGBI. | 19/2004 lediglich ver-
sehentlich die Festlegung der mit demselben Gesetz in § 75 Abs.5 StPO aus-
driicklich normierten Schranken unterlassen zu haben.

2.10. SchlieBlich geht der Verfassungsgerichtshof vorlaufig davon aus, dass der
dem Betroffenen durch § 27 Abs. 1 Z 2 DSG 2000 grundsatzlich — wohl auch in
Bezug auf die (ebenfalls) als Auftraggeber iSd § 4 Z 4 DSG 2000 anzusehende
Behorde im Parallelverfahren — eingerdumte L&schungsanspruch ebenfalls
(zumindest, soweit es sich um die Weiterverwendung von Daten handelt, die im
Strafakt schon geldscht wurden) nicht geeignet sein diirfte, die Bedenken gegen
die in Prifung gezogene Ermachtigungsnorm zu entkraften, zumal dem Betroffe-
nen damit anscheinend eine unverhaltnismalige einseitige Belastung in Bezug
auf ein allenfalls rechtswidriges Vorgehen auferlegt wiirde.

[...]



Ob die Prozessvoraussetzungen gegeben sind und die angefiihrten Bedenken
zutreffen, wird im Gesetzespriifungsverfahren zu klaren sein; ebenso wird zu
beurteilen sein, ob die in Rede stehende Vorschrift einer einschriankenden
verfassungskonformen Auslegung in der Richtung zugdnglich ist, dass diese ein
bloBes Beweisverwertungsverbot (ohne Ermdachtigung zur Datenverwendung)
beinhaltet."

4. Die Bundesregierung erstattete eine AuRerung, in der den im Prifungsbe-
schluss dargelegten Bedenken wie folgt entgegengetreten wird (Zitat ohne die im
Original enthaltenen Hervorhebungen):

"2.Zu den Anforderungen des Grundrechts auf Datenschutz

2.1. Der dem Beschwerdeverfahren zugrundeliegende Sachverhalt gehort zu
einer Abfolge von Vorgdngen, die sich wie folgt beschreiben lasst:

1. Ermittlung und Speicherung von personenbezogenen Daten durch eine

Behorde (A) zur Erflillung der von dieser Behorde wahrzunehmenden Aufgaben
der Hoheitsverwaltung (Gerichtsbarkeit).
Hier: (zunachst) verdeckte Ermittlung von personenbezogenen Daten auf Grund
besonderer Befugnisse der Strafverfolgungsbehorden (Rufdatenriickerfassung)
nach Maligabe strenger prozessualer Voraussetzungen und strenger Zweckbin-
dung im gerichtlichen Strafverfahren.

2. Ubermittlung der fiir den urspriinglichen Zweck ermittelten Daten an
eine Behorde (B) zur Erflillung eines anderen Zwecks, ndmlich der Wahrnehmung
der von der Behorde B zu erflllenden Aufgabe der Hoheitsverwaltung.

Hier: Ubermittlung von Daten aus der Rufdatenriickerfassung durch die Krimi-
nalpolizei an die als Disziplinarbehorde zustandigen Organe des BMI.

3. Weiterverwendung der (bermittelten personenbezogenen Daten fiir
Zwecke der Erfiillung der der Behorde B zukommenden Aufgaben;

Hier: Beweiserhebung und -verwertung der Ergebnisse der Rufdatenriickerfas-
sung durch die Disziplinarbehdrde im BMI.

2.2. Beschwerdegegenstand im Verfahren, das mit dem dem Priifungsbeschluss
zugrunde liegenden Bescheid der Datenschutzkommission erledigt wurde, war -
soweit ersichtlich - ausschlieBlich die Weiterverwendung von Daten, sodass die
Frage der RechtmiRigkeit der Ermittlung und Ubermittlung in diesem Verfahren
lediglich als Vorfrage bzw. allenfalls im Rahmen der Interessenabwagung rele-
vant war.

2.3. Nach demin § 1 Abs. 1 DSG 2000 normierten 'Grundrecht auf Datenschutz'
hat 'jedermann [...], insbesondere auch im Hinblick auf die Achtung seines Privat-
und Familienlebens, Anspruch auf Geheimhaltung der ihn betreffenden Daten,
soweit ein schutzwiirdiges Interesse daran besteht'.

Aus der Sicht dieses Grundrechts ist jeder der drei unter Punkt I.2.1. umschrie-
benen Schritte gesondert als Eingriff zu qualifizieren und daher jeweils gesondert
auf seine Zulassigkeit zu prifen. Zur Eingriffsqualitdt der angefiihrten Schritte
kann auf die einschlagige Rechtsprechung des Verfassungsgerichtshofes verwie-
sen werden (zu MaBnahmen der Ermittlung zB VfSlg. 18.975/2009, VfGH
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29.6.2012, B 1031/12, VfGH 29.9.2012, B 54/12; zur Eingriffsqualitat der bloRen
[weiteren] Speicherung zB VfSlg. 18.963/2009, VfGH 29.6.2012, G 7/12; zur
Eingriffsqualitit von MaRnahmen der Ubermittlung an andere Auftraggeber
siehe zB VfSlg. 17.940/2006, zur Eingriffsqualitit der Unterkategorie einer Uber-
mittlung in Form der Zweckinderung durch Uberfiihrung in ein anderes Aufga-
bengebiet desselben Auftraggebers - vgl. § 4 Z 12 DSG 2000 - siehe zB VfGH
11.10.2012, B 1369/11, sowie im Fall der Veréffentlichung VfSig. 17.065/2003).
Bei den genannten Eingriffen handelt es sich jeweils nicht um Eingriffe Privater,
sondern um Eingriffe durch eine 'staatliche Behorde' im Sinne des § 1 Abs. 2 DSG
2000.

Daraus folgt, dass sich die Beurteilung der Zulassigkeit dieser Eingriffe nach den
in § 1 Abs. 2 DSG 2000 normierten Voraussetzungen richtet. Danach muss der
Eingriff kumulativ die folgenden Voraussetzungen erfillen:

1. Die MalRnahme muss (da es sich bei jedem der drei Schritte um einen
'Eingriff einer staatlichen Behorde' handelt) gesetzlich vorgesehen' sein, und
zwar durch eine gesetzliche Regelung, die aus den in Art. 8 Abs. 2 EMRK genann-
ten Griinden notwendig ist.

2. Der Eingriff muss 'zur Wahrung Uberwiegender berechtigter Interessen’
eines anderen stattfinden (§ 1 Abs. 2 DSG 2000 erster Satz).

Selbst wenn die Voraussetzungen 1. und 2. erfillt sind, bedarf die Zuldssigkeit
noch der Erfiillung einer dritten Voraussetzung:

3. Die betreffende MaRnahme darf 'in das Grundrecht jeweils nur in der

gelindesten, zum Ziel fiihrenden Art' eingreifen (§ 1 Abs. 2 DSG 2000 letzter
Satz).
Als ndhere Konkretisierung der Voraussetzung 2. (Uberwiegensprinzip) ist in
erster Linie auf § 7 Abs. 1 sowie §§ 8 und 9 DSG 2000 zu verweisen. Als einfach-
gesetzliche Verankerung des bereits in § 1 Abs. 2 DSG 2000 normierten Verhalt-
nismaRigkeitsgebots (Voraussetzung 3.) findet sich eine Regelung in § 7 Abs. 3
DSG 2000. Die Erfullung der Voraussetzung 1., also der im 6ffentlichen Bereich
zur Datenverwendung erforderlichen gesetzlichen 'Grundlage', wird nicht im
einfachgesetzlichen Teil des DSG 2000 nadher ausgefiihrt, sondern ist durch
Auslegung des von der datenverarbeitenden Behorde zu vollziehenden materiel-
len und prozessualen Rechts zu ermitteln.

2.4. Der den Anlass des Gesetzesprifungsverfahren bildende Bescheid der
Datenschutzkommission enthélt eine ausdrickliche Auseinandersetzung (nur)
mit der ersten Voraussetzung: Er bejaht (1.) das Vorliegen einer gesetzlichen
'Ermachtigung’, die er in § 140 Abs. 3 StPO lokalisiert. Zu den Ubrigen Eingriffsvo-
raussetzungen, namlich ob der Eingriff (2.) zur Wahrung eines liberwiegenden
berechtigten Interesses erfolgt ist und ob der Eingriff auch (3.) auf die gelindeste
zum Ziel fihrende Art erfolgt ist, enthdlt der Bescheid keine ausdrickliche
Auseinandersetzung. Diese Vorgangsweise entsprache dann dem Gesetz, wenn
die als 'Ermachtigung' herangezogene Gesetzesbestimmung als abschlieRende
Regelung zu deuten waére, die keinen Raum mehr fir eine Interessenabwagung
und eine Anwendung des VerhéltnismaRigkeitsgrundsatzes belieBe, wenn es sich
also gleichsam um eine gesetzliche 'Datenverwendungspflicht jener Behorde
handeln wiirde, die die Daten von der Strafverfolgungsbehérde erhalten hat und



wenn somit aufgrund dieser Bestimmung eine zusatzliche Prifung anhand von
§8§ 7, 8 und 9 DSG 2000 gesetzlich ausgeschlossen ware.

2.5. Wie im Folgenden zu zeigen ist, steht § 140 Abs. 3 StPO einer solchen Pri-
fung durch die Datenschutzkommission aber keineswegs entgegen, weil diese
Vorschrift zur Verwertung von Daten in einem anderen Verfahren (zB Disziplinar-
verfahren) weder positiv 'ermdachtigt' noch zwingt und weil sie auch keine Rege-
lung darstellt, mit der der Gesetzgeber die Interessenabwagung bereits generell
abschlieRend (also fiir die zur Verwertung in Betracht kommenden Organe der
Vollziehung bindend) vorweggenommen héatte und samtliche Kautelen des DSG
2000 vollstandig verdrangt hatte.

3. Unterscheidung zwischen 'Erméachtigung' (‘Grundlage') zur Datenverwendung
und datenschutzrechtlichen Einschrankungen der Datenverwendung.

3.1. Das Grundrecht auf Datenschutz ist ein Grundrecht, das der Gesetzgeber
durch verschiedene einfachgesetzliche Regelungen naher ausgestaltet. Bei der
Beurteilung der Verfassungskonformitdt einer Gesetzesvorschrift am Malistab
dieses Grundrechts ist nach Auffassung der Bundesregierung zunachst zu unter-
suchen, ob es sich um eine Regelung zur ndheren Ausgestaltung des Grundrechts
handelt (also eine eingriffsbeschrankende Regelung) oder aber um eine Rege-
lung, die zu einem Eingriff in das Grundrecht ermachtigt (zum Eingriff erméchti-
gende Regelungen).

Einfachgesetzliche Regelungen mit Relevanz fir das Grundrecht auf Datenschutz
existieren in mehrerlei Gestalt:

a. Dazu zahlen etwa jene Regelungen, die ndaher definieren, wie die in § 1
Abs. 3 DSG 2000 geregelten Rechte (Auskunftsrecht, Loschungsrecht, etc) auszu-
Uben sind, weiters auch Datensicherheits-, Protokollierungs-, Transparenzver-
pflichtungen und andere.

b. Weiters kann sich der (einfache) Gesetzgeber bei der Ausgestaltung des
Grundrechts auch solcher Regelungen bedienen, die hinsichtlich der Zuldssigkeit
der Datenverwendung konkretere Determinanten dafir liefern, unter welchen
Umstanden bei der Abwagung zwischen dem Eingriffsinteresse und dem Ge-
heimhaltungsinteresse von einem 'Uberwiegenden Interesse eines anderen'
ausgegangen werden darf (vgl zB die §§ 8 und 9 DSG 2000; in der deutschen
Literatur findet sich hierfiir die Bezeichnung als allgemeine bzw. konkretisierte
'Interessenabwagungsklausel', vgl. Tinnefeld/Buchner/Petri, Einfuhrung in das
Datenschutzrecht, 5. Aufl, 367 f). Es handelt sich bei diesen Bestimmungen nicht
um Ermachtigungen an eine staatliche Behdrde im Sinne des § 1 Abs. 2 DSG
2000: Vielmehr handelt es sich um datenschutzrechtliche Regelungen, die (nicht
nur im privaten Bereich, sondern — lege non distinguente —) auch bei Datenver-
wendungen einer staatlichen Behorde zu beachten sind, deren Anwendung die
erforderliche Erméachtigung dieser Behorde aber nicht ersetzen kann (vgl. auch
Jahnel, Das Grundrecht auf Datenschutz nach dem DSG 2000, in FS Schéffer,
335). Dies ergibt sich bereits aus den Materialien zum DSG 2000: Wenn dort
ausgefuhrt wird, dass ein Eingriff durch eine staatliche Behérde einer 'beson-
deren' gesetzlichen Grundlage bedarf (1613 BlgNR 20. GP, 35), so kann nicht vom
einfachgesetzlichen Teil des DSG 2000 die Rede gewesen sein. Dies findet auch
Anerkennung in der Rechtsprechung des Verfassungsgerichtshofes, der den
allgemeinen Regelungen des DSG 2000 die Eignung als 'Ermachtigung' abgespro-
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chen hat, als er im Erkenntnis VfSlg. 1[8].643/2008 in Bezug auf eine Abstands-
messungsanlage der StralRenpolizei aussprach, dass sich 'auch aus den Regelun-
gen der StVO betreffend die Zustandigkeit und Aufgaben der StraBenpolizeibe-
horden [...] in Verbindung mit den allgemeinen Grundsatzen uber die
Verwendung von Daten aus dem 2. Abschnitt des DSG 2000 (s. insb. §§ 6, 7, 8
DSG 2000) keine Ermachtigung zum Einsatz eines solchen [S]ystems ableiten'
lasst.

c. Weiters finden sich im einfachen Gesetz stellenweise Regelungen, mit
denen der Gesetzgeber die nach allgemeinem Datenschutzrecht gebotene
Interessenabwagung (§ 1 Abs. 2, § 7 Abs. 3 DSG 2000) fiir bestimmte Falltypen
und in bestimmter Hinsicht zwingend von vornherein zugunsten des Betroffenen
festlegt, zB indem er bestimmte Datenverwendungsarten kategorisch verbietet
oder beschrankt. Es ist freilich nicht haltbar, solche Regelungen in dem Sinn
auszulegen, dass ihnen gleichsam im Umkehrschluss entnommen wird, dass sie
die Anwendung aller sonstigen Kautelen, die sich sonst noch aus allgemeinen
datenschutzrechtlichen Regelungen ergeben, 'verdrdngen'. Ein Beispiel fiir diese
Kategorie punktueller einfachgesetzlicher Ausgestaltungsregelungen ist zB d[a]s
Verbot der Ubermittlung von Daten, wenn sie aus einer unzuldssigen Datenan-
wendung stammen (§ 7 Abs. 2 Z 1 DSG 2000) oder auch die in einzelnen Materi-
engesetzen enthaltenen Loschungsfristen, die die Loschung nach Ablauf einer
festgelegten Frist zwingend vorsehen, wahrend sie abgesehen von diesem Fall
(also vor Fristablauf) die Pflicht zur Interessenabwagung unberihrt lassen (so
etwa § 58 Abs. 1 Z 6 SPG idF BGBI. 104/1997, dazu: VfSlg. 16.150/2001, bezie-
hungsweise § 75 Abs. 3 StPO, dazu VfGH 29.6.2012, G 7/12).

d. Von den genannten Ausgestaltungsregelungen des einfachgesetzlichen
Teils des DSG 2000 (und sonstiger Gesetze) streng zu unterscheiden sind jene
gesetzlichen Regelungen, durch die Organe der Vollziehung zu einem Eingriff in
das Grundrecht ermachtigt (bzw. verpflichtet) werden (§ 1 Abs. 2 DSG 2000
spricht hier von 'Eingriffe[n] einer staatlichen Behoérde [...] auf Grund von Ge-
setzen').

3.2. Ordnet man § 140 Abs. 3 StPO in die vorstehende Typologie von Normen
mit datenschutzrechtlichem Bezug ein, so ergibt sich aus Sicht der Bundesregie-
rung klar, dass hierbei fur die Verwendung durch Behdrden/Gerichte 'in anderen
gerichtlichen oder verwaltungsbehordlichen Verfahren' keine 'Ermachtigung'
(Typ d.) vorliegt, sondern eine Regelung, die ausschlieBlich zum Schutz des
Betroffenen (also ausschlieRlich verwendungsbeschrankend) wirken soll (Typ c.)
und dartiber hinaus gehenden Einschrankungen (insbesondere jenen des DSG
2000) zudem nicht entgegensteht.

4. Zu Inhalt und Wirkungsweise des § 140 Abs. 3 StPO

4.1. Mit der ihrem Bescheid zugrundeliegenden Annahme, dass § 140 Abs. 3
StPO als eine 'gesetzliche Ermachtigung' der Disziplinarbehorde zur Datenver-
wendung zu verstehen sei, setzt sich die Datenschutzkommission in einen gewis-
sen Widerspruch zu ihrer friiheren Rechtsprechung (Bescheid vom 16.12.2005,
K121.105/0004-DSK/2005), in der sie bezlglich der Ermittlung von Daten durch
die Disziplinarbehorde in einem Disziplinarverfahren gegen einen Beamten des



BMI noch davon ausgegangen ist, dass 'gemal} § 105 Z 1 BDG 1979 iVm. § 38 Abs.
2 AVG [...] im Disziplinarverfahren gegen Beamte von Amts wegen vorzugehen
und der Sachverhalt wahrheitsgemaR zu ermitteln [ist]'.

4.2. Auch sonst hat eine Ermachtigung der Ermittlung und Verwendung von
Daten in der Form, dass Beweise erhoben werden und den Feststellungen bei
Erlassung einer behdrdlichen Entscheidung zugrunde gelegt werden, ihren Sitz
gewohnlicherweise immer in jenen Bestimmungen, die die von dieser Behorde
zu vollziehende Materie, das dafiir anzuwendende Verfahren und die Organisati-
on dieser Behorde regeln.

Auch die StPO selbst geht von dieser Systematik aus:

Die im 5. Hauptstick der StPO (‘Gemeinsame Bestimmungen') enthaltene Be-
stimmung des § 76 Abs. 4 leg.cit. regelt, dass eine Ubermittlung der im Zuge der
Strafrechtspflege verarbeiteten Daten 'an andere Behdérden' nur zuldssig ist,
'wenn hierflir eine ausdrickliche gesetzliche Ermachtigung besteht'. Den Sitz
einer solchen 'Ermachtigung' verortet der Gesetzgeber in diesem Zusammen-
hang naturgemal? nicht in der StPO selbst. Der Gesetzgeber meint dabei vielmehr
eine Ermachtigung, die diesen anderen Behorden im jeweiligen - dh. in dem von
diesen Behorden zu vollziehenden - Materiengesetz erteilt wurde (vgl. die Erlau-
terungen zur RV fir das Strafprozessreformgesetz, BGBI. | Nr. 19/2004, 25 BIgNR,
22. GP; so auch Pilnacek/Pleischl, Das neue Vorverfahren, Rz 319; ebenso Lendl|,
WK-StPO [2012], § 76 Rz 22).

Wenn aber der StPO-Gesetzgeber schon im Zusammenhang mit der Ubermitt-
lung (§ 76 Abs. 4 StPO) die Ermachtigung zur auBerstrafprozessualen Datenver-
wendung im jeweiligen Materiengesetz voraussetzt, so muss ihm dies erst recht
im Kontext von § 140 Abs. 3 StPO unterstellt werden, also bei einer Bestimmung,
die die (Schranken der) Weiterverwertung betrifft. Denn die Regelung der Er-
machtigung einer Behorde, die ihr zuvor von anderen Behdrden (ibermittelten
oder von ihr unmittelbar selbst ermittelten Beweise bei Erlassung der behordli-
chen oder gerichtlichen Entscheidung zur Feststellung des Sachverhalts zu
verwerten, muss in jenen Gesetzen enthalten sein, die die von dieser Behérde zu
vollziehende Materie und das dazugehorige Verfahrensrecht regelt: Die grund-
satzliche Erlaubnis zur Erhebung und Verwertung von Beweisen waére also im
jeweiligen Materiengesetz (verbunden mit dem entsprechenden Verfahrensge-
setz) der 'anderen Behorde' zu suchen. Es ist dagegen nicht Zweck der StPO fir
das Ermittlungs- und Beweisverfahren vor anderen Behérden die '‘Grundlage' zu
bieten.

4.3. Es handelt sich daher bei § 140 Abs. 3 StPO um keine den Behérden und
Gerichten erteilte 'Erméachtigung' zur Verwendung von Daten, sondern um eine
Regelung, die das Vorhandensein einer solchen Ermachtigung tberhaupt nicht
berihrt (eine solche Ermachtigung also voraussetzt) und ausschlieBlich die
Wirkung hat, eine Datenweiterverwendung fir den Fall, dass der Gesetzgeber
zur Datenverwendung (im Materiengesetz) erméachtigt haben sollte, punktuell
unter einem datenschutzrechtlichen Gesichtspunkt einzuschranken (namlich
unter dem Gesichtspunkt, dass die Daten aus einer zuldssigen Ermittlung stam-
men miussen: vgl. die dhnlich wirkende Norm des § 7 Abs. 2 Z 1 DSG 2000 hin-
sichtlich der Zul3ssigkeit von Ubermittlungen).
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4.4. Anhaltspunkte dafiir, dass die Regelung dadurch gleichzeitig auch die An-
wendung aller sonstigen relevanten datenschutzrechtlichen Gesichtspunkte (wie
insbesondere das Uberwiegensprinzip, das Erforderlichkeitsprinzip und den
VerhaltnismaRigkeitsgrundsatz [§ 7 Abs. 3 DSG 2000] verdrdngen und die weiter-
verwendende Behdrde von der Beachtung dieser Regeln entbinden wollte, sind
fir die Bundesregierung nicht erkennbar. Der Inhalt der Regelung nimmt keines-
wegs samtliche Gesichtspunkte der durch § 1 Abs. 2 DSG 2000 gebotenen Inte-
ressenabwagung vorweg. Er regelt nur eine Voraussetzung (von mehreren).
§ 140 Abs. 3 StPO ist daher keine abschlieBende Regelung und verdrangt insbe-
sondere auch nicht die Beschrankungen, die sich im Anlassfall fiir die Disziplinar-
behérde aus dem Uberwiegensprinzip des § 1 Abs. 2 DSG 2000 (§ 7 Abs. 1, § 8
Abs. 1 Z 4 DSG 2000), aus dem UbermaRverbot des § 7 Abs. 3 DSG 2000 und den
sonstigen datenschutzrechtlichen Prinzipien wie dem Erforderlichkeits- und
Zweckbindungsgrundsatz ergeben hatten.

4.5. Es wire im Ubrigen auch kaum méglich, bereits in der StPO eine abschlie-
Rende Regelung zu treffen, die samtliche Falle einer Datenweiterverwendung in
umfassender Weise so regeln konnte, dass samtliche Aspekte der Interessenab-
wagung generell-abstrakt schon vom StPO-Gesetzgeber 'abgehandelt' waren und
eine weitere Abwagung durch den (fir die Weiterverwendung zustandigen)
Materiengesetzgeber ausgeschlossen (oder 'verdrangt') ware. Auch aus diesem
Grund kann § 140 Abs. 3 StPO nicht in dieser Weise verstanden werden.

Es kann fur den Zweck dieses - auf § 140 Abs. 3 StPO beschrankten - Gesetzes-
prifungsverfahrens offen bleiben, ob die gesetzliche Grundlage fiir das Beweis-
verfahren vor Disziplinarbehorden aufgrund des BDG 1979 (iVm dem AVG) auch
die Weiterverwendung von Ergebnissen aus dem Einsatz der vergleichsweise
eingriffsintensiven Ermittlungsbefugnisse der StPO erlauben wiirde. Ob die von
den Disziplinarbehorden anzuwendenden Regelungen des BDG 1979 in Verbin-
dung mit dem AVG (ber das Beweisverfahren (Ermittlung und Verwertung von
Beweisen von Amts wegen, Unbeschranktheit der Beweismittel, etc) eine ausrei-
chende gesetzliche Grundlage fiir den von der Datenschutzkommission zu beur-
teilenden Informationseingriff darstellen konnten, ware im Wege der Auslegung
dieser Bestimmungen zu beurteilen gewesen. Sollte eine entsprechende gesetzli-
che Grundlage fehlen (oder nicht ausreichen), so flihrt dies nach der bisherigen
Rechtsprechung des Verfassungsgerichtshofes nicht zur Verfassungswidrigkeit
des betreffenden Gesetzes (hier: des BDG), sondern blof3 zur Unzuldssigkeit des
in Rede stehenden Informationseingriffs (VfSlg. 18.643/2008, 18.922/2009,
18.987/2010). Auch § 140 Abs. 3 StPO ware in diesem Fall nicht verfassungswid-
rig, sondern lediglich inoperativ, weil fiir eine Datenverwendung, auf die er
anwendbar ware, schon auf vorgelagerter Stufe die Grundlage fehlte. (Was
freilich nicht bedeutet dass § 140 Abs. 3 StPO immer inoperativ ware, zumal ja
das Vorhandensein einer spezifischen Ermachtigung fiir andere Zwecke als fir
Disziplinarverfahren und in anderen Materiengesetzen als dem BDG 1979 denk-
bar wiére).

Es handelt sich bei dieser Problematik im Ubrigen um keine Besonderheit von
personenbezogenen Daten, die urspriinglich im gerichtlichen Strafprozess ermit-
telt worden sind, sondern um eine allgemeine Frage der Auslegung und Anwen-
dung von § 46 AVG in Situationen, in denen die Beweisverwertung eine gesetz-



lich oder auch (zB) grundrechtlich geschitzte Position verletzen konnte (vgl. zur
Annahme von Verwertungsverboten bei Auslegung von § 46 AVG Thienel/
Schulev-Steindl, Verwaltungsverfahrensrecht®, 190 f). Denn die gleichgelagerte
Problematik der Abgrenzung zwischen Zulassigkeit und Unzuldssigkeit des in der
Verwendung bestehenden Informationseingriffs stellt sich nicht nur hinsichtlich
der Verwertbarkeit von Daten mit Ursprung in gerichtlichen Ermittlungen,
sondern naturgemal (und umso dringlicher!) auch hinsichtlich der Verwertbar-
keit von Beweisen, die der Behorde zwar vorliegen, aber auf - vergleichbar
eingriffsintensive - illegale UberwachungsmalRnahmen zB von Privaten oder von
dazu nicht ermachtigten Behorden zuriickgehen, so etwa im Fall geheimer
Videoliberwachungen, illegaler Computerzugriffe, etc (vgl. zB Baurecht, Verwen-
dung und Verwertung von rechtswidrig erlangten Beweismitteln - Zivilprozessua-
le und datenschutzrechtliche Grenzen, NetV 2006, 97; Schenk, Schranken der
Verwertung rechtswidrig erlangter Beweismittel im Abgabenverfahren, taxlex
2010, 433; Kodek, Die Verwertung rechtswidriger Tonbandaufnahmen und
Abhorergebnisse im Zivilverfahren, 0JZ 2001, 281, 287, 334).

4.6. Wie ausgefihrt, kdimen als 'Grundlage' des Eingriffs zwar nicht § 140 Abs. 3
StPO, sondern (wenn lberhaupt) nur die nach dem BDG 1979 fiir das Disziplinar-
verfahren maligeblichen gesetzlichen Grundlagen der Beweiserhebung und
Beweisverwertung in Betracht. Diese beruhen auf dem Prinzip der Unbe-
schranktheit der Beweismittel (§ 46 AVG).

Selbst wenn man die (wie unter Pkt. I1.4.5. erwdhnt: hier dahingestellt bleibende)
Annahme zugrunde legen wiirde, dass sich aus den allgemeinen Regelungen liber
das Ermittlungsverfahren nach dem BDG iVm dem AVG eine 'Ermachtigung' zur
Verwendung (auch) solcher Daten ergeben kann, die urspriinglich durch Ermitt-
lung innerhalb des Aufgabenbereichs der Strafverfolgungsbehérden gewonnen
worden sind, ist Folgendes zu beriicksichtigen: Ob die Ausiibung dieser Ermach-
tigung durch die Disziplinarbehdrde angesichts der Sensibilitat und gesetzlichen
Sonderstellung von Ergebnissen einer geheimen Rufdatenriickerfassung auch mit
den Ubrigen datenschutzrechtlichen Erfordernissen (insbesondere der Abwagung
nach dem Uberwiegensprinzip des § 7 Abs. 1 DSG und dem VerhiltnismaRig-
keitsgrundsatz nach § 7 Abs. 3 DSG) in Einklang stand, hatte die Disziplinarbe-
horde durch Anwendung des DSG 2000 zu beurteilen und allenfalls mit entspre-
chenden Rechtsfolgen (ggf. Nichtverwendung) zu sanktionieren gehabt.

§ 140 Abs. 3 StPO ware dieser Beurteilung aber in keiner Weise entgegengestan-
den. Daher kdénnen die Bedenken, der Gesetzgeber 'ermachtige’ in undifferen-
zierter Weise und ohne Ricksicht auf die Gewichtung der in Betracht kommen-
den Interessen zur Weiterverwendung, auf § 140 Abs. 3 StPO nicht zutreffen.

4.7. Eben diese Interessenabwdgung hatte daher auch Thema des Verfahrens vor
der Datenschutzkommission sein kdnnen, wenn sie die allgemeine Ermachtigung
zur Verwertung personenbezogener Daten in § 46 AVG (iVm § 105 BDG 1979) als
ausreichende Grundlage erblickt hatte und wenn sie diese Erméachtigung in einer
mit dem datenschutzrechtlichen VerhéltnismaRBigkeitsgrundsatz kompatiblen
Weise verstanden hatte. Im Rahmen der gebotenen Interessenabwdgung ware
es ihr moglich gewesen, den Umstand zu beriicksichtigen, dass die strittigen
Beweise urspriinglich in einem gerichtlichen Strafverfahren unter Inanspruch-
nahme spezifischer Eingriffsbefugnisse der Strafverfolgungsbehérden ermittelt
worden sind, die durch wesentlich hoher zu gewichtende Eingriffsinteressen der

G 2/2013-17
01.10.2013

13von 34



G 2/2013-17
01.10.2013

14 von 34

Verfolgung schwerwiegender Straffalle (vgl. § 135 Abs. 2 StPO) legitimiert sind
und gerade angesichts dieser gesetzgeberischen Wertung einem engen Korsett
prozessualer Voraussetzungen der StPO (§ 137 StPO) unterliegen, wéahrend
nunmehr die Weiterverwendung fiir den Zweck eines anders zu gewichtenden
Eingriffsinteresses (Verfolgung von Disziplinarvergehen) zu prifen gewesen
ware.

4.8. Die Bundesregierung vermag im Ubrigen der Pramisse nicht zuzustimmen,
dass die Verhinderung von Grundrechtsverletzungen, die darin bestehen, dass
Daten ohne Uberwiegendes offentliches Interesse verwendet werden, nur Sache
des Gesetzgebers sei. Gerade das in Rn 30 des Prifungsbeschlusses zitierte
Erkenntnis VfSlg. 18.975/2009 belegt, dass - je nach Eingriffsintensitat - durchaus
auch weniger spezifisch formulierte gesetzliche Ermachtigungen zur Datenver-
wendung verfassungskonform waren, dass es aber auch in diesen Fallen Aufgabe
der Vollziehung ist, bei Ausiibung der Ermachtigung zur Datenverwendung Sorge
dafir zu tragen, dass der Informationseingriff den Anspriichen des § 1 Abs. 2 DSG
2000 genuigt. Der Verfassungsgerichtshof hatte im zitierten Erkenntnis keines-
wegs Zweifel an der VerfassungsmaRigkeit der gesetzlichen Grundlage (zB man-
gels fehlender Einschrankungen). Er verlangte darin von der Vollziehung, dass sie
eine - allgemein gehaltene - gesetzliche Ermachtigung so ausibt dass der Eingriff
durch ein Uberwiegendes Interesse anderer getragen ist und in der gelindest
moglichen Weise erfolgt.

4.9. § 140 Abs. 3 StPO entfaltet somit keine Sperrwirkung gegen zusatzliche, er-
ganzende Beschrankungen der Verwertbarkeit bei der Datenweiterverwendung
durch andere Behérden und Gerichte. Aus diesem Grund ist es auch naheliegend,
dass in jenem Bereich, in dem sich § 140 Abs. 3 StPO und § 75 Abs. 5 StPO auf
der Tatbestandsebene (iberschneiden, kumulativ die speziellere (auf der Sankti-
onsebene strengere) Rechtsfolge des § 75 Abs. 5 StPO anzuwenden ist, denn
auch diese wird durch die insofern generellere Norm des § 140 Abs. 3 StPO nicht
verdrangt. Bei § 75 Abs. 5 StPO handelt es sich, abweichend von § 140 Abs. 3
StPO um eine Regelung, die zusatzliche Aspekte der datenschutzrechtlichen
Interessenabwdgung behandelt und Regelungen des DSG insofern - aber eben-
falls nur partiell - verdrangt. Die Verdrangung des DSG 2000 ist schon deswegen
auch im Fall des § 75 Abs. 5 StPO nur partiell, weil auch im Anwendungsbereich
dieser Norm eine Datenweiterverwendung nicht zwingend angeordnet ist (son-
dern nur eine Bedingung fir ihre Zuldssigkeit geregelt wird) und weil auch im
Rahmen der Auslegung von § 75 Abs. 5 StPO der unbestimmte Gesetzesbegriff
des 'Zusammenhangs' auszulegen sein wird: Dabei wird die zur Weiterverwen-
dung berechtigte Verwaltungsbehérde (das weiter verwendende Gericht) im
Lichte des DSG 2000 zu prifen haben, ob und inwieweit es von einem 'damit in
Zusammenhang stehenden Zivil- oder Verwaltungsverfahren' ausgehen darf. Die
Reichweite des 'Zusammenhangs' wird bei grundrechtskonformem Verstandnis
selbstverstandlich nur jene Félle erfassen dirfen, in denen davon ausgegangen
werden kann, dass die Verwendung durch 'iberwiegende Interessen eines anderen'
im Sinne des § 1 Abs. 2 DSG 2000 gerechtfertigt ist.



4.10. Als Zwischenergebnis ist festzuhalten: Die StoRrichtung der Regelung des § 140
Abs. 3 StPO ist nicht 'autorisierend’ in dem Sinn, dass sie die 'Grundlage' (im Sinne
des in § 1 Abs. 2 DSG 2000 verwendeten Begriffs 'auf Grund von Gesetzen') fiir eine
Datenverwendung durch eine Verwaltungsbehorde oder ein anderes Gericht bieten
konnte, sondern ist ausschliellich 'prohibitiv' in dem Sinne zu verstehen, dass sie -
selbst im Fall existierender materiengesetzlicher 'Grundlage' einer Datenweiterver-
wendung durch andere Behorden - gegeniiber der fraglichen Datenverwendung
Schranken aufstellt.

4.11. Dazu kommt, dass § 140 Abs. 3 StPO seine beschrankende Wirkung keines-
wegs exklusiv entfaltet:

Denn es handelt sich nur um eine Beschrankung, die nicht hindert, dass andere (da-
tenschutzrechtliche) Beschrankungen kumulativ zur Anwendung kommen. § 140
Abs. 3 StPO fiihrt daher keinesfalls dazu, dass der Gesetzgeber unter dem Gesichts-
punkt des datenschutzrechtlichen Interessenabwagungsgebots nicht auch noch
kumulativ - insbesondere im DSG 2000 - Schranken vorsehen dirfte. Zusatzliche
gesetzliche Schranken bestehen in der Tat: Das Datenschutzgesetz fordert sowohl
bei der Ermittlung als auch der weiteren Verwendung (einschliefflich der Beweis-
verwertung) von personenbezogenen Daten durch eine Verwaltungsbehorde
(neben dem Vorhandensein einer gesetzlichen Grundlage) insbesondere die Beach-
tung des GesetzmaRigkeits-, des Erforderlichkeits- und des Zweckbindungsprinzips
(§ 6 Abs. 172 und 3, § 7 Abs. 1 DSG 2000), sowie des Grundsatzes, dass die Daten-
verwendung nur dann stattfinden darf, wenn dadurch 'die schutzwiirdigen Geheim-
haltungsinteressen des Betroffenen nicht verletzt werden' (§ 7 Abs. 1 DSG 2000).

4.12. Gerade im Rahmen der - neben der gesetzlichen Grundlage - erforderlichen
Interessenabwagung miissen aber auch die dem Geheimhaltungsinteresse des
Betroffenen entgegenstehenden Interessen an einer Weiterverwendung richtig
gewichtet werden: Die Bundesregierung geht davon aus, dass das Grundrecht auf
Datenschutz die Weiterverwendung von personenbezogenen Daten der hier in Rede
stehenden Kategorien nicht generell verbietet. Ein generelles verfassungsrechtliches
Verwertungsverbot auch fir jene Félle, in denen Daten im Strafprozess rechtma-
Rig gewonnen wurden und nach Prifung der strengen Voraussetzungen der
§8§ 75 Abs. 5 und 140 Abs. 3 StPO durch die zustdandige Staatsanwaltschaft an ein
Gericht oder eine Verwaltungsbehorde Gbermittelt worden sind, kann aus § 1
DSG nicht abgeleitet werden. Die Annahme eines (keiner Interessenabwagung im
Einzelfall zuganglichen) Verbots wiirde den 6ffentlichen Interessen, denen das
betreffende 'andere' Materiengesetz dienen soll (so zB dem Interesse auf Sicher-
stellung der Aufklarung auch der disziplinarrechtlichen Aspekte eines Sachver-
halts) entgegenstehen. Das 6ffentliche Interesse (oder das Interesse eines am
‘anderen Verfahren' beteiligten Dritten) kann fallbezogen hoher zu bewerten
sein als jenes des Betroffenen auf Geheimhaltung bzw. Loéschung seiner perso-
nenbezogenen Daten. Keinen Einfluss auf die Bewertung des 6ffentlichen Inte-
resses hat dabei die Frage, ob das den Anlass der zuldssigen Datenermittlung
bildende Strafverfahren zum Zeitpunkt der fraglichen Weiterverwendung bereits
rechtskraftig beendet ist bzw. ob die Daten im Strafakt inzwischen schon ge-
6scht worden sind.

5. Zum Anwendungsbereich von § 75 Abs. 5 und § 140 Abs. 3 StPO im Detail:
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5.1. Je nach der Intensitat eines Eingriffs in das Grundrecht auf Datenschutz und
je nach Schutzwiirdigkeit der verarbeiteten personenbezogenen Daten bedarf es
gemaRk § 1 Abs. 2 DSG 2000 der Festlegung angemessener Garantien fiir den
Schutz der Geheimhaltungsinteressen der Betroffenen. Solche Garantien kénnen
etwa in gesetzlich vorgesehenen Verwendungsbeschriankungen liegen
(Dohr/Pollirer/Weiss/Knyrim, DSG® § 1 Anm 19).

Eben eine solche den Erfordernissen des § 1 Abs. 2 DSG 2000 Rechnung tragende
Beschrankung normiert § 75 Abs. 5 StPO unter anderem dadurch, dass eine
Schranke der Datenverwendung jedenfalls dort eingezogen wird, wo ein inhaltli-
cher Zusammenhang zwischen dem Strafverfahren, in dem die Daten ermittelt
wurden und jenem Zivil- oder Verwaltungsverfahren, in dem diese Verwendung
finden sollen, fehlt.

5.2. Derin § 75 Abs. 5 StPO in Anlehnung an die Terminologie der §§ 149a ff StPO
idF vor Inkrafttreten des Strafprozessreformgesetzes BGBI. | Nr. 19/2004 am 1.
Janner 2008 verwendete Begriff der 'Uberwachung von Nachrichten' ist ange-
sichts des Charakters der Regelung als Eingriffsschranke (im Gegensatz zu Ein-
griffsermachtigungen) nicht restriktiv sondern weit zu verstehen. Der Begriff
umfasst im weiteren Sinn nicht nur das Ermitteln des Inhalts von Nachrichten
(§ 92 Abs. 3 Z 7 TKG), die liber ein Kommunikationsnetz (§ 3 Z 11 TKG) oder einen
Dienst der Informationsgesellschaft (§ 1 Abs. 1 Z 2 des Notifikationsgesetzes)
ausgetauscht oder weitergeleitet werden (§ 134 Z 3 StPO), sondern schon grund-
satzlich auch die 'Auskunft (iber Daten einer Nachrichtenermittlung', somit die
Auskunft tber Verkehrsdaten (§ 92 Abs. 3 Z 4 TKG), Zugangsdaten (§ 92 Abs. 3
Z 4a TKG), die nicht einer Anordnung gemaR § 76a Abs. 2 unterliegen, und
Standortdaten (§ 92 Abs.3 Z 6 TKG) eines Telekommunikationsdienstes oder
eines Dienstes der Informationsgesellschaft (§ 1 Abs. 1 Z 2 des Notifikationsge-
setzes) und seit BGBI. | Nr. 33/2011 die 'Auskunft Gber Vorratsdaten', also die
Erteilung einer Auskunft Giber Daten, die Anbieter von offentlichen Kommunika-
tionsdiensten nach MaRgabe des § 102a Abs. 2 bis 4 TKG zu speichern haben und
die nicht nach § 99 Abs. 2 TKG einer Auskunft nach Z 2 unterliegen (§ 134 Z 2 und
2a StPO idF BGBI. | Nr. 33/2011). Diesem umfassenden Verstandnis des Begriffs
der 'Uberwachung von Nachrichten' trigt auch die Praxis insofern Rechnung, als
bei Durchfihrung einer (gerichtlich bewilligten) staatsanwaltschaftlichen Anord-
nung zur Uberwachung von Nachrichten (§ 135 Abs. 3 iVm § 137 Abs. 1 StPO)
etwa stets die betreffenden Verkehrsdaten mitiibermittelt werden.

DemgemaR ist die 'Uberwachung von Nachrichten' nach § 75 Abs. 5 StPO als in
Anlehnung an die Gesetzesterminologie vor Inkrafttreten des Strafprozessre-
formgesetzes BGBI. | Nr. 19/2004 gewahlter Uberbegriff (iber die 'Auskunft (iber
Daten einer Nachrichtenermittlung' (§ 134 Z 2 StPQ), der 'Auskunft Gber Vorrats-
daten' (§ 134 Z 2a StPO) und der 'Uberwachung von Nachrichten' (§ 134 Z 5
StPO: 'Uberwachung des Inhalts (ibertragener Nachrichten', § 134 Z 3 StPO) zu
verstehen, woraus die begriffliche Gleichsetzung der in §§ 75 Abs. 5 und 140
Abs. 3 StPO genannten ErmittlungsmaBnahmen folgt.

5.3. Derin § 75 Abs. 5 StPO gebrauchte Begriff der 'optischen oder akustischen
Uberwachung' umfasst die Uberwachung des Verhaltens von Personen unter
Durchbrechung ihrer Privatsphdare und der AuBerungen von Personen, die nicht



zur unmittelbaren Kenntnisnahme Dritter bestimmt sind, unter Verwendung
technischer Mittel zur Bild- oder Tonlibertragung und zur Bild- oder Tonaufnah-
me ohne Kenntnis der Betroffenen (§ 134 Z 4 StPO) und entspricht der in § 134
Z5 StPO ergebnisbezogenen Bezeichnung der 'Bild- und Tonaufnahme einer
Uberwachung'.

Fir die Uberwachung von Nachrichten im weiteren Sinn sowie die optische und
akustische Uberwachung von Personen existiert somit ein Uberschneidungsbe-
reich, weil sowohl § 140 Abs. 3 StPO als auch § 75 Abs. 5 StPO Regelungen
dahingehend vorsehen, unter welchen Voraussetzungen ermittelte Daten ver-
wendet werden diirfen. Im Verhéltnis der Bestimmungen zueinander ist die
unmittelbar den Einsatz von Informationstechnik regelnde Norm des § 75 Abs. 5
StPO als lex specialis zu betrachten. Uberdies ist sie lex posterior, bestand doch
mit § 149h Abs. 3 eine § 140 Abs. 3 StPO entsprechende strafprozessuale Rege-
lung bereits vor dem Inkrafttreten des Strafprozessreformgesetzes BGBI. | Nr.
19/2004 am 1. Janner 2008.

Vor diesem Hintergrund ist in den genannten Bereichen die Datenverwendung
insofern zu beschranken, als Daten, deren Verwendung im Strafverfahren zulas-
sig war oder wadre, in Zivil- oder Verwaltungsverfahren lediglich dann Verwen-
dung finden dirfen, wenn diese Verfahren mit dem Strafverfahren in einem
inhaltlichen Zusammenhang stehen (vgl Reindl-Krauskopf, WK-StPO § 140 Rz 29).
Im Sinne dieser schon aus der einschlagigen Kommentierung ersichtlichen
Einschrankung erfillt neben § 75 Abs. 5 StPO auch § 140 Abs. 3 StPO die durch
§ 1 Abs. 2 DSG 2000 vorgegebenen Schranken der Statthaftigkeit eines Eingriffs
in das Grundrecht auf Datenschutz.

5.4. Bei einer ausschlieBlich am Wortlaut haftenden Betrachtung wirde sich die
Verwendung der Ergebnisse einer Beschlagnahme von Briefen fir andere ge-
richtliche (verwaltungsbehordliche) Verfahren als jenes wegen der Anlasstat
ausschlieBlich nach § 140 Abs. 3 StPO richten. Zwar ist der mit dieser MaRRnahme
einhergehende Grundrechtseingriff mit jenem einer technisch unterstitzten
geheimen MaRnahme bei der Uberwachung von Nachrichten oder der optischen
oder akustischen Uberwachung von Personen nicht vollkommen identisch. Da es
sich dabei jedoch ebenso um die (verdeckte) Ermittlung von Kommunikationsin-
halten handelt, erweist sich die MalRnahme als dhnlich eingriffsintensiv. Infolge
der grundsatzlichen Kongruenz von §§ 140 Abs. 3 und 75 Abs. 5 StPO muss in der
fehlende Bezugnahme auf die Beschlagnahme von Briefen in § 75 Abs. 5 StPO
daher eine durch Analogie zu schlieBende planwidrige Licke gesehen werden.
Die Planwidrigkeit dieser Liicke wird umso deutlicher, wenn darauf Bedacht
genommen wird, dass § 75 Abs. 5 StPO im Kern eine Regelung ist, die nur in
spezifischer Weise einen Gedanken zum Ausdruck bringt, der bereits in allgemei-
ner Weise dem VerhaltnismaRigkeitsgrundsatz des DSG 2000 zugrunde liegt.

Im Ergebnis sind die Verwendungsbeschrankungen des § 75 Abs. 5 StPO daher
auch bei der Verwendung der durch die Beschlagnahme von Briefen gewonne-
nen Daten malRgebend. Samtliche der in § 135 Z 1 bis 4 StPO aufgezahlten
ErmittlungsmaRnahmen sind von der Staatsanwaltschaft auf Grund einer gericht-
lichen Bewilligung anzuordnen, lediglich eine Uberwachung nach § 136 Abs. 1Z 1
StPO kann die Kriminalpolizei von sich aus durchfihren (§ 137 Abs. 1 StPO).
Auftraggeber der Datenanwendung nach § 4 Z 4 DSG 2000, wozu jede Art der
Datenhandhabung, sohin auch die Ubermittlung von Daten (§ 4 Z 8 und 12 DSG
2000) zahlt, ist daher allein die zustandige Staatsanwaltschaft. Es obliegt daher
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zunachst der Staatsanwaltschaft, im Lichte der durch §§ 75 Abs. 5 und 140 Abs. 3
StPO zum Ausdruck gebrachten Verwendungsbeschrankungen, vorausschauend
die Zulassigkeit einer Weitergabe rechtmaRig ermittelter Daten an Gerichte und
Verwaltungsbehdrden im Lichte der diesen Behdrden zugewiesenen Befugnisse
und Aufgaben zu priifen und es obliegt sodann diesen Gerichten und Verwal-
tungsbehorden, im Rahmen der Wahrnehmung ihrer Aufgaben (abschlieRend)
Uber die Zulassigkeit der Verwertung dieser Daten zu entscheiden.

6. Zusammenfassung

§ 140 Abs. 3 StPO ist nur eine Schranke der Datenweiterverwendung. § 140
Abs. 3 StPO ist - fir sich genommen - keine ausreichende Ermachtigung zur
Datenweiterverwendung durch andere Behorden und Gerichte. § 140 Abs. 3
StPO kommt kumulativ zur Anwendung und verdrangt zuséatzliche datenschutz-
rechtliche Beschrankungen der Datenweiterverwendung nicht. Fiir simtliche der
von § 140 Abs. 3 StPO erfassten Datenkategorien (dh. auch fir die 'Auskunft tiber
Daten einer Nachrichtenermittlung' und beschlagnahmte Briefe) kommt zusatz-
lich die Schranke des § 75 Abs. 5 StPO zur Anwendung. § 140 Abs. 3 StPO steht
im Einzelfall einer Prifung dahingehend, ob ein Materiengesetz existiert, das die
Weiterverwendung (in hinreichender Weise) erlaubt, nicht entgegen. § 140
Abs. 3 StPO steht auch der bei Anwendung einer solchen Ermachtigung vorzu-
nehmenden Interessenabwagung nicht entgegen.

Zusammenfassend wird daher festgehalten, dass § 140 Abs. 3 der Strafprozess-
ordnung 1975, BGBI. Nr. 631 idF BGBI. | Nr. 19/2004, nach Ansicht der Bundesre-
gierung nicht verfassungswidrig ist."

Der Verfassungsgerichtshof hat am 12. Juni 2013 eine offentliche mindliche
Verhandlung durchgefiihrt.

Il. Rechtslage

1. Die maRgeblichen Vorschriften des DSG 2000, BGBI. | 165/1999 idF BGBI. |
133/2009, lauten:

"Artikel 1
(Verfassungsbestimmung)

Grundrecht auf Datenschutz

§ 1. (1) Jedermann hat, insbesondere auch im Hinblick auf die Achtung seines
Privat- und Familienlebens, Anspruch auf Geheimhaltung der ihn betreffenden
personenbezogenen Daten, soweit ein schutzwirdiges Interesse daran besteht.
Das Bestehen eines solchen Interesses ist ausgeschlossen, wenn Daten infolge
ihrer allgemeinen Verflgbarkeit oder wegen ihrer mangelnden Riickfiihrbarkeit
auf den Betroffenen einem Geheimhaltungsanspruch nicht zuganglich sind.



(2) Soweit die Verwendung von personenbezogenen Daten nicht im lebenswich-
tigen Interesse des Betroffenen oder mit seiner Zustimmung erfolgt, sind Be-
schrankungen des Anspruchs auf Geheimhaltung nur zur Wahrung (iberwiegen-
der berechtigter Interessen eines anderen zuldssig, und zwar bei Eingriffen einer
staatlichen Behorde nur auf Grund von Gesetzen, die aus den in Art. 8 Abs. 2 der
Europaischen Konvention zum Schutze der Menschenrechte und Grundfreiheiten
(EMRK), BGBI. Nr. 210/1958, genannten Grinden notwendig sind. Derartige
Gesetze dirfen die Verwendung von Daten, die ihrer Art nach besonders
schutzwiirdig sind, nur zur Wahrung wichtiger offentlicher Interessen vorsehen
und missen gleichzeitig angemessene Garantien fiir den Schutz der Geheimhal-
tungsinteressen der Betroffenen festlegen. Auch im Falle zuldssiger Beschran-
kungen darf der Eingriff in das Grundrecht jeweils nur in der gelindesten, zum
Ziel fihrenden Art vorgenommen werden.

(3) Jedermann hat, soweit ihn betreffende personenbezogene Daten zur automa-
tionsunterstiitzten Verarbeitung oder zur Verarbeitung in manuell, dh. ohne
Automationsunterstiitzung geflihrten Dateien bestimmt sind, nach Maligabe
gesetzlicher Bestimmungen

1. das Recht auf Auskunft dariiber, wer welche Daten Uber ihn verarbeitet,
woher die Daten stammen, und wozu sie verwendet werden, insbesondere auch,
an wen sie Ubermittelt werden;

2. das Recht auf Richtigstellung unrichtiger Daten und das Recht auf L6-
schung unzuldssigerweise verarbeiteter Daten.

(4) Beschrankungen der Rechte nach Abs. 3 sind nur unter den in Abs. 2 genann-
ten Voraussetzungen zulassig.

(5) Gegen Rechtstrager, die in Formen des Privatrechts eingerichtet sind, ist,
soweit sie nicht in Vollziehung der Gesetze tatig werden, das Grundrecht auf
Datenschutz mit Ausnahme des Rechtes auf Auskunft auf dem Zivilrechtsweg
geltend zu machen. In allen Gbrigen Fallen ist die Datenschutzkommission zur
Entscheidung zustandig, es sei denn, dal} Akte der Gesetzgebung oder der Ge-
richtsbarkeit betroffen sind."

"Artikel 2
1. Abschnitt
Allgemeines

Definitionen

§ 4. Im Sinne der folgenden Bestimmungen dieses Bundesgesetzes bedeuten die
Begriffe:

1. 'Daten' ('personenbezogene Daten'): Angaben Uber Betroffene (Z 3),
deren Identitat bestimmt oder bestimmbar ist; 'nur indirekt personenbezogen'
sind Daten fir einen Auftraggeber (Z 4), Dienstleister (Z 5) oder Empfanger einer
Ubermittlung (Z 12) dann, wenn der Personenbezug der Daten derart ist, daR
dieser Auftraggeber, Dienstleister oder Ubermittlungsempfianger die Identitit
des Betroffenen mit rechtlich zuldssigen Mitteln nicht bestimmen kann;

2.-3.[..]
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4. Auftraggeber: natlrliche oder juristische Personen, Personengemein-
schaften oder Organe einer Gebietskorperschaft beziehungsweise die Geschafts-
apparate solcher Organe, wenn sie allein oder gemeinsam mit anderen die
Entscheidung getroffen haben, Daten zu verwenden (Z 8), unabhangig davon, ob
sie die Daten selbst verwenden (Z 8) oder damit einen Dienstleister (Z 5) beauf-
tragen. Sie gelten auch dann als Auftraggeber, wenn der mit der Herstellung
eines Werkes beauftragte Dienstleister (Z 5) die Entscheidung trifft, zu diesem
Zweck Daten zu verwenden (Z 8), es sei denn dies wurde ihm ausdriicklich
untersagt oder der Beauftragte hat auf Grund von Rechtsvorschriften oder
Verhaltensregeln liber die Verwendung eigenverantwortlich zu entscheiden;

5.-7.[..]

8. Verwenden von Daten: jede Art der Handhabung von Daten, also sowohl
das Verarbeiten (Z 9) als auch das Ubermitteln (Z 12) von Daten;

9. Verarbeiten von Daten: das Ermitteln, Erfassen, Speichern, Aufbewah-
ren, Ordnen, Vergleichen, Verdndern, Verknipfen, Vervielfaltigen, Abfragen,
Ausgeben, Beniitzen, Uberlassen (Z 11), Sperren, Léschen, Vernichten oder jede
andere Art der Handhabung von Daten mit Ausnahme des Ubermittelns (Z 12)
von Daten;

10. - 11. [...]

12. Ubermitteln von Daten: die Weitergabe von Daten an andere Empfin-
ger als den Betroffenen, den Auftraggeber oder einen Dienstleister, insbesonde-
re auch das Veroffentlichen von Daten; dariber hinaus auch die Verwendung
von Daten fiir ein anderes Aufgabengebiet des Auftraggebers;

13.-15. [...]"

"2. Abschnitt
Verwendung von Daten"

"Zuldssigkeit der Verwendung von Daten

§ 7. (1) Daten dirfen nur verarbeitet werden, soweit Zweck und Inhalt der
Datenanwendung von den gesetzlichen Zusténdigkeiten oder rechtlichen Befug-
nissen des jeweiligen Auftraggebers gedeckt sind und die schutzwirdigen Ge-
heimhaltungsinteressen der Betroffenen nicht verletzen.

(2) Daten durfen nur Gbermittelt werden, wenn

1. sie aus einer gemal Abs. 1 zuldssigen Datenanwendung stammen und

2. der Empfinger dem Ubermittelnden seine ausreichende gesetzliche
Zustandigkeit oder rechtliche Befugnis - soweit diese nicht aulRer Zweifel steht -
im Hinblick auf den Ubermittlungszweck glaubhaft gemacht hat und

3. durch Zweck und Inhalt der Ubermittlung die schutzwiirdigen Geheim-
haltungsinteressen des Betroffenen nicht verletzt werden.

(3) Die Zulassigkeit einer Datenverwendung setzt voraus, dal} die dadurch verur-
sachten Eingriffe in das Grundrecht auf Datenschutz nur im erforderlichen
Ausmalfd und mit den gelindesten zur Verfligung stehenden Mitteln erfolgen und
daR die Grundsatze des § 6 eingehalten werden.



Schutzwiirdige Geheimhaltungsinteressen bei Verwendung nicht-sensibler Daten

§ 8. (1) Schutzwirdige Geheimhaltungsinteressen sind bei Verwendung nicht-
sensibler Daten dann nicht verletzt, wenn

1. eine ausdriickliche gesetzliche Ermachtigung oder Verpflichtung zur
Verwendung der Daten besteht oder

2. der Betroffene der Verwendung seiner Daten zugestimmt hat, wobei ein
Widerruf jederzeit moglich ist und die Unzuladssigkeit der weiteren Verwendung
der Daten bewirkt, oder

3. lebenswichtige Interessen des Betroffenen die Verwendung erfordern
oder

4. Uberwiegende berechtigte Interessen des Auftraggebers oder eines
Dritten die Verwendung erfordern.

(2) Bei der Verwendung von zuldssigerweise veroffentlichten Daten oder von nur
indirekt personenbezogenen Daten gelten schutzwirdige Geheimhaltungsinte-
ressen als nicht verletzt. Das Recht, gegen die Verwendung zuldssigerweise
veroffentlichter Daten gemaR § 28 Widerspruch zu erheben, bleibt unberihrt.

(3) [..]

(4) Die Verwendung von Daten Uber gerichtlich oder verwaltungsbehdordlich
strafbare Handlungen oder Unterlassungen, insbesondere auch (iber den Ver-
dacht der Begehung von Straftaten, sowie Uber strafrechtliche Verurteilungen
oder vorbeugende MaBBnahmen verstol3t - unbeschadet der Bestimmungen des
Abs. 2 - nur dann nicht gegen schutzwiirdige Geheimhaltungsinteressen des
Betroffenen, wenn

1. eine ausdrickliche gesetzliche Ermachtigung oder Verpflichtung zur
Verwendung solcher Daten besteht oder

2. die Verwendung derartiger Daten fiir Auftraggeber des o6ffentlichen
Bereichs eine wesentliche Voraussetzung zur Wahrnehmung einer ihnen gesetz-
lich iibertragenen Aufgabe ist oder

3. sich sonst die Zulassigkeit der Verwendung dieser Daten aus gesetzlichen
Sorgfaltspflichten oder sonstigen, die schutzwiirdigen Geheimhaltungsinteressen
des Betroffenen (iberwiegenden berechtigten Interessen des Auftraggebers
ergibt und die Art und Weise, in der die Datenanwendung vorgenommen wird,
die Wahrung der Interessen der Betroffenen nach diesem Bundesgesetz gewahr-
leistet oder

4. die Datenweitergabe zum Zweck der Erstattung einer Anzeige an eine
zur Verfolgung der angezeigten strafbaren Handlungen (Unterlassungen) zustan-
dige Behorde erfolgt."

2. Die relevanten Bestimmungen der StPO, BGBI. 631/1975, haben in der hier
mafRgeblichen Fassung BGBI. | 52/2009 folgenden Wortlaut (die in Prufung
gezogene Bestimmung ist hervorgehoben):

"1. Teil
Allgemeines und Grundsatze des Verfahrens"
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"5. Hauptstlick
Gemeinsame Bestimmungen

1. Abschnitt
Einsatz der Informationstechnik

Verwenden von Daten

§ 74. (1) Soweit zum Verwenden von Daten im Einzelnen nichts anderes be-
stimmt wird, finden die Bestimmungen des Datenschutzgesetzes 2000, BGBI. |
Nr. 165/1999, Anwendung.

(2) Kriminalpolizei, Staatsanwaltschaft und Gericht haben beim Verwenden
(Verarbeiten und Ubermitteln) personenbezogener Daten den Grundsatz der
Gesetz- und VerhaltnismaBigkeit (§ 5) zu beachten. Jedenfalls haben sie schutz-
wuirdige Interessen der Betroffenen an der Geheimhaltung zu wahren und
vertraulicher Behandlung der Daten Vorrang einzurdaumen. Beim Verwenden
sensibler und strafrechtlich relevanter Daten haben sie angemessene Vorkeh-
rungen zur Wahrung der Geheimhaltungsinteressen der Betroffenen zu treffen.

Berichtigen, Loschen und Sperren von Daten

§ 75. (1) Unrichtige oder entgegen den Bestimmungen dieses Gesetzes ermittelte
Daten sind unverziglich richtig zu stellen oder zu I6schen.

(2) - (4) [..]

(5) Soweit Daten, die durch eine Uberwachung von Nachrichten, eine optische
oder akustische Uberwachung oder einen automationsunterstiitzten Datenab-
gleich ermittelt worden sind, in einem Strafverfahren als Beweis verwendet
werden dirfen, ist ihre Verwendung auch in einem damit in Zusammenhang
stehenden Zivil- oder Verwaltungsverfahren und zur Abwehr mit betrachtlicher
Strafe bedrohter Handlungen (§ 17 SPG) sowie zur Abwehr erheblicher Gefahren
fur Leben, Leib oder Freiheit einer Person oder fiir erhebliche Sach- und Vermo-
genswerte zuldssig.

2. Abschnitt
Amts- und Rechtshilfe, Akteneinsicht

Amts- und Rechtshilfe
§76.(1)-(3)[...]

(4) Kriminalpolizei, Staatsanwaltschaften und Gerichte sind berechtigt, Gber nach
diesem Gesetz ermittelte personenbezogene Daten Auskunft fir Zwecke der
Sicherheitsverwaltung, der Strafrechtspflege sowie der Kontrolle der Rechtma-
Rigkeit des Handelns der genannten Organe zu erteilen. Ubermittlungen von
Daten an andere Behodrden als Finanzstrafbehérden fir deren Tatigkeit im
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Dienste der Strafrechtspflege, Sicherheitsbehérden, Staatsanwaltschaften und
Gerichte sind im Ubrigen nur zulédssig, wenn hierfiir eine ausdriickliche gesetzli-
che Ermachtigung besteht.

(5) [...]"

"2. Teil
Das Ermittlungsverfahren"

8. Hauptstiick
Ermittlungsmallnahmen und Beweisaufnahme

5. Abschnitt
Beschlagnahme vor)_Briefen, Auskunft Giber Daten einer Nachrichtenlibermittlung
sowie Uberwachung von Nachrichten und von Personen

Definitionen

§ 134. Im Sinne dieses Bundesgesetzes ist

1. 'Beschlagnahme von Briefen' das Offnen und Zuriickbehalten von Tele-
grammen, Briefen oder anderen Sendungen, die der Beschuldigte abschickt oder
die an ihn gerichtet werden,

2. 'Auskunft Gber Daten einer Nachrichtenibermittlung' die Erteilung einer
Auskunft Gber Verkehrsdaten (§ 92 Abs. 3 Z 4 TKG), Zugangsdaten (§ 92 Abs. 3 Z
4a TKG) und Standortdaten (§ 92 Abs. 3 Z 6 TKG) eines Telekommunikations-
dienstes oder eines Dienstes der Informationsgesellschaft (§ 1 Abs. 1 Z 2 des
Notifikationsgesetzes),

3. 'Uberwachung von Nachrichten' das Ermitteln des Inhalts von Nachrich-
ten (§ 92 Abs. 3 Z 7 TKG), die Uber ein Kommunikationsnetz (§ 3 Z 11 TKG) oder
einen Dienst der Informationsgesellschaft (§ 1 Abs. 1 Z 2 des Notifikationsgeset-
zes) ausgetauscht oder weitergeleitet werden,

4. 'optische und akustische Uberwachung von Personen' die Uberwachung
des Verhaltens von Personen unter Durchbrechung ihrer Privatsphare und der
AuBerungen von Personen, die nicht zur unmittelbaren Kenntnisnahme Dritter
bestimmt sind, unter Verwendung technischer Mittel zur Bild- oder Tonlbertra-
gung und zur Bild- oder Tonaufnahme ohne Kenntnis der Betroffenen,

5. 'Ergebnis' (der unter Z 1 bis 4 angefiihrten Beschlagnahme, Auskunft
oder Uberwachung) der Inhalt von Briefen (Z 1), die Daten einer Nachrichten-
Ubermittlung oder des Inhalts Gbertragener Nachrichten (Z 2 und 3) und die Bild-
oder Tonaufnahme einer Uberwachung (Z 4).

Beschlagnahme von Briefen, Auskunft (iber Daten einer
Nachrichteniibermittlung sowie Uberwachung von Nachrichten

§ 135. (1) Beschlagnahme von Briefen ist zuldssig, wenn sie zur Aufklarung einer
vorsatzlich begangenen Straftat, die mit mehr als einjdhriger Freiheitsstrafe
bedroht ist, erforderlich ist und sich der Beschuldigte wegen einer solchen Tat in
Haft befindet oder seine Vorfihrung oder Festnahme deswegen angeordnet
wurde.
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(2) Auskunft Giber Daten einer Nachrichtenlbermittlung ist zulassig,

1. wenn und solange der dringende Verdacht besteht, dass eine von der
Auskunft betroffene Person eine andere entfiihrt oder sich sonst ihrer bemach-
tigt hat, und sich die Auskunft auf Daten einer solchen Nachricht beschrankt, von
der anzunehmen ist, dass sie zur Zeit der Freiheitsentziehung vom Beschuldigten
Ubermittelt, empfangen oder gesendet wird,

2. wenn zu erwarten ist, dass dadurch die Aufklarung einer vorsatzlich
begangenen Straftat, die mit einer Freiheitsstrafe von mehr als sechs Monaten
bedroht ist, geférdert werden kann und der Inhaber der technischen Einrichtung,
die Ursprung oder Ziel einer Ubertragung von Nachrichten war oder sein wird,
der Auskunft ausdriicklich zustimmt, oder

3. wenn zu erwarten ist, dass dadurch die Aufklarung einer vorsatzlich
begangenen Straftat, die mit Freiheitsstrafe von mehr als einem Jahr bedroht ist,
gefordert werden kann und auf Grund bestimmter Tatsachen anzunehmen ist,
dass dadurch Daten des Beschuldigten ermittelt werden kénnen.

(3) Uberwachung von Nachrichten ist zul&ssig,

1.in den Fallen des Abs. 271,

2. in den Fallen des Abs. 2 Z 2, sofern der Inhaber der technischen Einrich-
tung, die Ursprung oder Ziel einer Ubertragung von Nachrichten war oder sein
wird, der Uberwachung zustimmt,

3. wenn dies zur Aufklarung einer vorsatzlich begangenen Straftat, die mit
Freiheitsstrafe von mehr als einem Jahr bedroht ist, erforderlich erscheint oder
die Aufklarung oder Verhinderung von im Rahmen einer kriminellen oder terro-
ristischen Vereinigung oder einer kriminellen Organisation (§§ 278 bis 278b
StGB) begangenen oder geplanten strafbaren Handlungen ansonsten wesentlich
erschwert ware und der Inhaber der technischen Einrichtung, die Ursprung oder
Ziel einer Ubertragung von Nachrichten war oder sein wird, dringend verdichtig
ist, die Tat begangen zu haben oder zu planen,

4. wenn auf Grund bestimmter Tatsachen zu erwarten ist, dass dadurch der
Aufenthalt eines fliichtigen oder abwesenden Beschuldigten, der einer vorsatz-
lich begangenen, mit mehr als einjahriger Freiheitsstrafe bedrohten strafbaren
Handlung dringend verdachtig ist, ermittelt werden kann.

Optische und akustische Uberwachung von Personen

§ 136. (1) Die optische und akustische Uberwachung von Personen ist zulissig,

1. wenn und solange der dringende Verdacht besteht, dass eine von der
Uberwachung betroffene Person eine andere entfiihrt oder sich ihrer sonst
bemichtigt hat, und sich die Uberwachung auf Vorginge und AuRerungen zur
Zeit und am Ort der Freiheitsentziehung beschrankt,

2. wenn sie sich auf Vorgénge und AuRerungen beschrinkt, die zur Kennt-
nisnahme eines verdeckten Ermittlers oder sonst einer von der Uberwachung
informierten Person bestimmt sind oder von dieser unmittelbar wahrgenommen
werden kdnnen, und sie zur Aufklarung eines Verbrechens (§ 17 Abs. 1 StGB)
erforderlich scheint oder



3. wenn die Aufkldarung eines mit mehr als zehn Jahren Freiheitsstrafe
bedrohten Verbrechens oder des Verbrechens der kriminellen Organisation oder
der terroristischen Vereinigung (§§ 278a und 278b StGB) oder die Aufklarung
oder Verhinderung von im Rahmen einer solchen Organisation oder Vereinigung
begangenen oder geplanten strafbaren Handlungen oder die Ermittlung des
Aufenthalts des wegen einer solchen Straftat Beschuldigten ansonsten aussichts-
los oder wesentlich erschwert ware und
a. die Person, gegen die sich die Uberwachung richtet, des mit mehr als zehn
Jahren Freiheitsstrafe bedrohten Verbrechens oder eines Verbrechens nach
§ 278a oder § 278b StGB dringend verdachtig ist oder
b. auf Grund bestimmter Tatsachen anzunehmen ist, dass ein Kontakt einer
solcherart dringend verddchtigen Person mit der Person hergestellt werde,
gegen die sich die Uberwachung richtet.

(2) [..]

(3) Die optische Uberwachung von Personen zur Aufkldrung einer Straftat ist
Uberdies zulassig,

1. wenn sie sich auf Vorgange auRerhalb einer Wohnung oder anderer
durch das Hausrecht geschitzter Raume beschrankt und ausschliefRlich zu dem
Zweck erfolgt, Gegenstiande oder Ortlichkeiten zu beobachten, um das Verhalten
von Personen zu erfassen, die mit den Gegenstanden in Kontakt treten oder die
Ortlichkeiten betreten, oder

2. wenn sie ausschliefllich zu dem in Z 1 erwahnten Zweck in einer Woh-
nung oder anderen durch das Hausrecht geschiitzten Raumen erfolgt, die Aufkla-
rung einer vorsatzlich begangenen Straftat, die mit Freiheitsstrafe von mehr als
einem Jahr bedroht ist, ansonsten wesentlich erschwert ware und der Inhaber
dieser Wohnung oder Raume in die Uberwachung ausdriicklich einwilligt.

(4) Eine Uberwachung ist nur zuldssig, soweit die VerhaltnismaRigkeit (§ 5)
gewahrt wird. Eine Uberwachung nach Abs. 1 Z 3 zur Verhinderung von im
Rahmen einer terroristischen Vereinigung oder einer kriminellen Organisation
(§§ 278a und 278b StGB) begangenen oder geplanten Straftaten ist Giberdies nur
dann zuldssig, wenn bestimmte Tatsachen auf eine schwere Gefahr fiir die
offentliche Sicherheit schlieSen lassen.

Gemeinsame Bestimmungen

§ 137. (1) Eine Uberwachung nach § 136 Abs. 1 Z 1 kann die Kriminalpolizei von
sich aus durchfiihren. Die tbrigen ErmittlungsmaBnahmen nach den §§ 135 und
136 sind von der Staatsanwaltschaft auf Grund einer gerichtlichen Bewilligung
anzuordnen, wobei das Eindringen in Rdume nach § 136 Abs. 2 jeweils im Einzel-
nen einer gerichtlichen Bewilligung bedarf.

(2) Bei der Beschlagnahme von Briefen sind die §§ 111 Abs. 4 und 112 sinngemaf
anzuwenden.

(3) ErmittlungsmalRnahmen nach den §§ 135 und 136 dirfen nur fiir einen
solchen kunftigen, in den Fdllen des § 135 Abs. 2 auch vergangenen, Zeitraum
angeordnet werden, der zur Erreichung ihres Zwecks voraussichtlich erforderlich
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ist. Eine neuerliche Anordnung ist jeweils zuldssig, soweit auf Grund bestimmter
Tatsachen anzunehmen ist, dass die weitere Durchfiihrung der ErmittlungsmafRi-
nahme Erfolg haben werde. Im Ubrigen ist die ErmittlungsmaRnahme zu been-
den, sobald ihre Voraussetzungen wegfallen."

"§ 140. (1) Als Beweismittel diirfen Ergebnisse (§ 134 Z 5), bei sonstiger Nichtig-
keit nur verwendet werden,

1. wenn die Voraussetzungen fiir die ErmittlungsmalRnahme nach § 136
Abs. 17 1 vorlagen,

2. wenn die ErmittlungsmalRnahme nach den §§ 135 oder 136 Abs. 1 Z 2
oder 3 oder Abs. 3 rechtmaRig angeordnet und bewilligt wurde (§ 137), und

3. in den Fallen des § 136 Abs. 1 Z 2 und 3 nur zum Nachweis eines Verbre-
chens (§ 17 Abs. 1 StGB),

4. in den Fallen der §§ 135 Abs. 1, Abs. 2 Z 2 und 3, Abs. 3 Z 2 bis 4 nur zum
Nachweis einer vorsatzlich begangenen strafbaren Handlung, deretwegen die
Ermittlungsmallnahme angeordnet wurde oder hatte angeordnet werden kon-
nen.

(2) Ergeben sich bei Prifung der Ergebnisse Hinweise auf die Begehung einer
anderen strafbaren Handlung als derjenigen, die Anlass zur Uberwachung gege-
ben hat, so ist mit diesem Teil der Ergebnisse ein gesonderter Akt anzulegen,
soweit die Verwendung als Beweismittel zulassig ist (Abs. 1, § 144, § 157 Abs. 2).

(3) In_anderen gerichtlichen und in verwaltungsbehdérdlichen Verfahren dirfen
Ergebnisse nur insoweit als Beweismittel verwendet werden, als ihre Verwen-
dung in einem Strafverfahren zuldssig war oder wére."

"8. Abschnitt
Besondere Durchfiihrungsbestimmungen, Rechtsschutz und Schadenersatz

Besondere Durchfliihrungsbestimmungen

§ 145. (1) Samtliche Ergebnisse einer der im 4. bis 6. Abschnitt geregelten Ermitt-
lungsmallnahmen sind von der Staatsanwaltschaft zu verwahren und dem
Gericht beim Einbringen der Anklage zu uUbermitteln. Das Gericht hat diese
Ergebnisse nach rechtskraftigem Abschluss des Verfahrens zu I6schen, soweit sie
nicht in einem anderen, bereits anhdngigen Strafverfahren als Beweismittel
Verwendung finden. Gleiches gilt fiir die Staatsanwaltschaft im Fall der Einstel-
lung des Verfahrens.

(2)=(3) [..]"

2.1. Nach den Erlduterungen zur Regierungsvorlage des nachmaligen Strafpro-
zessreformgesetzes (25 BIgNR 22. GP, 192) ist § 140 Abs. 3 StPO in der hier
maRgeblichen, am 1. Janner 2008 in Kraft getretenen Fassung mit der bis dahin
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in Geltung gestandenen Vorschrift des § 149h Abs. 3 StPO, die mit Bundesgesetz
BGBI. | 105/1997 in die StPO eingefligt wurde, nahezu wortident. Diese Bestim-
mung hatte folgenden Wortlaut:

"§ 149h. (1) Ergeben sich bei Prifung der Aufnahme Hinweise auf eine andere
strafbare Handlung als diejenige, die AnlaR zur Uberwachung gegeben hat, so
sind von diesem Teil der Aufnahme Bilder und schriftliche Aufzeichnungen
gesondert herzustellen, soweit die Verwendung als Beweismittel zuldssig ist
(Abs. 2, §§ 151 Abs. 2, 152 Abs. 3, § 31 Abs. 2 des Mediengesetzes).

(2) Als Beweismittel diirfen Uberwachungsergebnisse, insbesondere die Auf-
nahmen und von diesen hergestellte Bilder und schriftliche Aufzeichnungen, bei
sonstiger Nichtigkeit nur verwendet werden,

1. wenn die Voraussetzungen fiir eine Uberwachung nach § 149d vorlagen,

2. wenn die Uberwachung rechtmiRig angeordnet wurde (§ 149e) und

3. in den Fallen des § 149d Abs. 1 Z 2 und 3 nur zum Nachweis einer straf-
baren Handlung, die mit einer Freiheitsstrafe bedroht ist, deren Obergrenze nicht
weniger als flinf Jahre betragt,

4. im Fall des § 149d Abs. 2 Z 2 nur zum Nachweis einer vorsatzlich began-
genen strafbaren Handlung, deretwegen die Uberwachung angeordnet wurde
oder hatte angeordnet werden kénnen.

(3) In anderen gerichtlichen und in verwaltungsbehdérdlichen Verfahren diirfen
Uberwachungsergebnisse nur insoweit als Beweismittel verwendet werden, als
ihre Verwendung in einem Strafverfahren zulassig war oder ware."

Zu dieser Bestimmung wird im Bericht des Justizausschusses ausgefiihrt (812
BIgNR 20. GP, 9 f.):

"[...] Neu aufgenommen wurde in § 149h ein Verbot der Beweisverwertung von
Uberwachungsergebnissen in anderen (nicht strafrechtlichen) Gerichtsverfahren
und in verwaltungsbehordlichen Verfahren, wenn die Verwertung dieser Ergeb-
nisse im Strafverfahren unzuldssig war oder — nach Einstellung eines Verfahrens
oder Abbrechung gemall § 412 StPO — in der Hauptverhandlung unzuldssig
gewesen ware. In diesen Verfahren ist daher die Frage der zuldssigen Verwen-
dung von Uberwachungsergebnissen im Strafverfahren als Vorfrage zu lésen. Die
Erweiterung des strafrechtlichen Beweisverwertungsverbotes auf samtliche
Gerichts- und Verwaltungsverfahren kann aus Sicht des Justizausschusses damit
begriindet werden, daR nur dadurch das Wesen und der rechtsstaatliche Wert
einer Verfahrensordnung zum Ausdruck gebracht werden kann, die massive
Eingriffe in die Privatsphare nur unter dem Gesichtspunkt und im AusmaR eines
angestrebten Nachweises organisierter Kriminalitdt und schwerster Straftaten in
Kauf nehmen will. Das Gesetz dient dazu, diese Wertung durchzusetzen. Hinzu-
kommt, dal? eine dritte, private Partei kein subjektives Recht hat, Beweise, die in
einem Strafverfahren von Amts wegen aufgenommen worden sind, in einem
Zivilprozel8 zu gebrauchen. Dies gilt in besonderem MaR fir eine unzuldssige
Uberwachung, die — wie jede heimliche Tonbandaufnahme einer nichtoéffentli-
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chen AuRerung — ein Eingriff in das Recht am gesprochenen Wort ist, der dann
besonders schwer wiegt, wenn er 'illegal' durch staatliche Organe erfolgt. [...]"

2.2. Die §§ 134, 135, 137, 140 und 145 StPO wurden zuletzt durch Bundesgesetz
BGBI. | 33/2011 im Hinblick auf die Umsetzung der Vorgaben der Richtlinie
2006/24/EG Uber die Vorratsdatenspeicherung novelliert, wobei § 140 Abs. 3
nicht gedandert wurde; diese Novellierungen traten mit 1. April 2012 — also nach
Erlassung des Bescheides im Anlassverfahren —in Kraft.

3. § 105 Beamten-Dienstrechtsgesetz 1979 (BDG), BGBI. 333 idF BGBI. | 96/2007,
lautet samt Uberschrift:

"3. Unterabschnitt
Disziplinarverfahren

Anwendung des AVG und des Zustellgesetzes

§ 105. Soweit in diesem Abschnitt nicht anderes bestimmt ist, sind auf das
Disziplinarverfahren

1. das AVG mit Ausnahme der §§ 2 bis 4, 12, 42 Abs. 1 und 2, 51, 51a, 57,
62 Abs. 3, 63 Abs. 1, 64 Abs. 2, 64a, 67a bis 67h, 68 Abs. 2 und 3 und 75 bis 80
sowie

2. das Zustellgesetz, BGBI. Nr. 200/1982,
anzuwenden."

4. § 46 des Allgemeinen Verwaltungsverfahrensgesetzes 1991 (AVG), BGBI. 51,
hat folgenden Wortlaut:

"§ 46. Als Beweismittel kommt alles in Betracht, was zur Feststellung des maRge-
benden Sachverhaltes geeignet und nach Lage des einzelnen Falles zweckdienlich
ist."

lll. Erwdgungen

1. Zur Zulassigkeit des Verfahrens

Im Verfahren hat sich nichts ergeben, was an der Prajudizialitat der in Priifung
gezogenen Bestimmung zweifeln lieBe. Auch die Bundesregierung ist der im
Prufungsbeschluss hiezu vorlaufig vertretenen Auffassung nicht entgegengetre-
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ten. Da auch sonst keine Prozesshindernisse hervorgekommen sind, erweist sich
das Gesetzespriifungsverfahren als zulassig.

2. In der Sache

Die im Prufungsbeschluss dargelegten Bedenken, dass § 140 Abs. 3 StPO dem
Grundrecht auf Datenschutz widerspricht, konnten im Gesetzesprifungsverfah-
ren auch nach Durchfihrung einer mindlichen Verhandlung nicht zerstreut
werden:

2.1. Dem - verfassungsgesetzlich gewahrleisteten — Recht auf Datenschutz (§ 1
Abs. 1 DSG 2000) zufolge hat jedermann Anspruch auf Geheimhaltung der ihn
betreffenden personenbezogenen Daten, soweit er daran ein schutzwirdiges
Interesse, insbesondere im Hinblick auf die Achtung seines Privat- und Familien-
lebens, hat. Ein schutzwiirdiges Interesse ist von vornherein bei allgemeiner
Verfligbarkeit der Daten oder deren mangelnder Riickfiihrbarkeit auf den Be-
troffenen ausgeschlossen.

2.2. Beschrankungen dieses Grundrechts sind dem Gesetzesvorbehalt des § 1
Abs. 2 DSG 2000 zufolge (abgesehen vom lebenswichtigen Interesse der Be-
troffenen an der Verwendung personenbezogener Daten oder ihrer Zustimmung
dazu) nur zur Wahrung Uberwiegender berechtigter Interessen eines anderen,
und zwar bei Eingriffen einer staatlichen Behorde nur auf Grund von Gesetzen
zuldssig, die aus den in Art. 8 Abs. 2 EMRK genannten Griinden notwendig sind.

2.3. GemaR Art. 8 Abs. 2 EMRK sind Eingriffe in das in diesem Artikel verbirgte
Grundrecht nur statthaft, insoweit sie eine MaRBnahme darstellen, die in einer
demokratischen Gesellschaft fur die nationale Sicherheit, die o6ffentliche Ruhe
und Ordnung, das wirtschaftliche Wohl des Landes, die Verteidigung der Ord-
nung und zur Verhinderung von strafbaren Handlungen, zum Schutz der Gesund-
heit und der Moral oder zum Schutz der Rechte und Freiheiten anderer notwen-
dig ist. Auch im Fall zuladssiger Beschrankungen darf gemaR dem letzten Satz des
§ 1 Abs. 2 DSG 2000 der Eingriff in das Grundrecht jeweils nur in der gelindesten,
zum Ziel fihrenden Art vorgenommen werden.

2.4. Nach der Rechtsprechung des Verfassungsgerichtshofes ist die Ermittlung
und Verwendung personenbezogener Daten durch Eingriffe einer staatlichen
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Behorde wegen des Gesetzesvorbehalts des § 1 Abs. 2 DSG 2000 nur auf Grund
von Gesetzen zuldssig, die aus den in Art. 8 Abs. 2 EMRK genannten Griinden
notwendig sind und ausreichend prazise, also fiir jedermann vorhersehbar
regeln, unter welchen Voraussetzungen die Ermittlung bzw. die Verwendung
personenbezogener Daten fiir die Wahrnehmung konkreter Verwaltungsaufga-
ben zulassig ist (VfSlg. 16.369/2001, 18.146/2007, 18.963/2009, 18.975/2009,
19.657/2012; VfGH 12.3.2013, G 76/12).

2.5.§ 1 Abs.2 DSG 2000 beschrankt also im Interesse des grundrechtlichen
Schutzes personenbezogener Daten den Gesetzgeber, wann und in welcher
Weise er staatliche Behorden zur (Ermittlung und) Verwendung solcher Daten
ermachtigen darf (vgl. VfSlg. 19.673/2012). Damit legt das DSG 2000 der Ver-
wendung von Daten eine strenge Zweckbindung zugrunde, der zufolge erhobene
Daten ausschlieBlich fir die im jeweiligen Materiengesetz definierten Zwecke
benutzt werden durfen (vgl. VfSlg. 18.146/2007, 19.659/2012).

2.6. Die Bundesregierung verteidigt den in Prifung gezogenen § 140 Abs. 3 StPO
auf das Wesentliche zusammengefasst mit dem Argument, dass diese Vorschrift
ausschlieBlich als Zulassigkeitsschranke (im Sinne eines Beweisverwertungsver-
botes hinsichtlich unrechtmaRig ermittelter Daten) firr die Datenweiterverwen-
dung bzw. -verwertung in anderen Verfahren zu verstehen sei und keinen dar-
Uber hinausgehenden Regelungsinhalt — insbesondere nicht den vom Ver-
fassungsgerichtshof vorlaufig angenommenen zusatzlichen Gehalt einer
Erméachtigungsnorm zur Daten(weiter)verwendung durch andere Behorden —
besitze; dafiir spreche auch die in § 76 Abs. 4 StPO fiir eine (bloRe) Dateniber-
mittlung zur "aulBerprozessualen” Verwendung ausdriicklich normierte Voraus-
setzung einer materienspezifischen Ermachtigung. § 140 Abs. 3 StPO sei als
konkrete Ausgestaltung des allgemeinen datenschutzrechtlichen Grundsatzes
der VerhaltnismaRigkeit und (nur) insoweit — bezogen auf den Regelungsgegen-
stand der Legalitdt der Datenquelle — als von den Vorschriften des DSG 2000
abweichende Bestimmung iSd § 74 Abs. 1 StPO anzusehen und hindere die
kumulative Anwendung anderer (datenschutzrechtlicher) Beschrankungen
ebenso wenig wie die Vornahme einer Interessenabwagung im Einzelfall.

Flir samtliche der von § 140 Abs. 3 StPO erfassten Datenkategorien sei zusatzlich
die Schranke des — weit auszulegenden — § 75 Abs. 5 StPO heranzuziehen; diese

22

23

24



(spater geschaffene) Bestimmung erfasse nicht nur die "Uberwachung von
Nachrichten" im engeren Sinn, sondern auch "die Auskunft Gber Daten einer
Nachrichtenermittlung", woraus eine "begriffliche Gleichsetzung" der in § 75
Abs. 5 StPO (als lex specialis) genannten ErmittlungsmaBnahmen mit jenen des
§ 140 Abs. 3 leg.cit. folge. Damit erfordere auch die in Prifung gezogene Vor-
schrift in Bezug auf die Zulassigkeit der Verwendung von in einem Strafverfahren
rite ermittelten Daten einen inhaltlichen Zusammenhang zwischen diesem
Strafverfahren und dem anderen Gerichts- oder Verwaltungsverfahren. Das
Fehlen einer Bezugnahme auf die Beschlagnahme von Briefen in § 75 Abs. 5 StPO
stelle eine durch Analogie schlieBbare planwidrige Liicke dar.

2.7. Die Bestimmung des § 140 Abs. 3 StPO ist — unabhédngig von der Frage, ob
die Regelung (nur) als Beweisverwertungsverbot oder auch als rechtliche Grund-
lage fiir die Ubermittlung von Daten zu verstehen ist, — jedenfalls unverhaltnis-
maRig und verstoRt deshalb gegen das Grundrecht auf Datenschutz:

2.7.1. Eine Regelung betreffend die Zulissigkeit der Ubermittlung von Daten an
Behorden findet sich in der im 1. Teil ("Allgemeines und Grundséatze des Verfah-
rens"), 5. Hauptstilick ("Gemeinsame Bestimmungen"), 2. Abschnitt ("Amts- und
Rechtshilfe") enthaltenen — von der Bundesregierung angesprochenen — Be-
stimmung des § 76 Abs. 4 StPO. Fiir eine Ubermittlung an andere Behérden als
im Dienste der Strafrechtspflege agierende Finanzstrafbehorden, Sicherheitsbe-
horden, Staatsanwaltschaften und Gerichte muss jedoch schon nach der Diktion
dieser Vorschrift (§ 76 Abs. 4 zweiter Satz) eine ausdriickliche gesetzliche Er-
machtigung bestehen. Eine solche Ermachtigung besteht nicht.

2.7.2. Nun ist es dem Gesetzgeber durch das Grundrecht auf Datenschutz nicht
von vornherein untersagt, die Zuldssigkeit einer Datenverwendung als Beweis-
mittel in anderen Verfahren als in jenem, in dem diese Daten rechtmaRig ermit-
telt wurden, vorzusehen und an bestimmte Bedingungen zu kniipfen, jedoch ist
ein solcher Eingriff gemaR § 1 DSG 2000 iVm Art. 8 Abs. 2 EMRK nur dann zulas-
sig, wenn dieser auf einer zur Datenerhebung ermachtigenden Norm beruht,
einem der enumerativ aufgezahlten Eingriffsziele dient und auf das Erforderliche
beschrankt, geeignet und verhéltnismaRig ist (vgl. VfSlg. 18.975/2009 mwN). Der
Gesetzgeber darf daher die Verwendung von Ergebnissen (ber personenbezoge-
ne Daten, die in einem Strafverfahren rite erlangt wurden, in sonstigen (gerichtli-
chen oder verwaltungsbehdordlichen) Verfahren nur insoweit vorsehen, als der
Zweck der Datenverwendung in diesen Verfahren ein 6ffentliches Interesse oder
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das Interesse eines anderen verfolgt, welches das Interesse des Betroffenen an
der Geheimhaltung (bzw. Loschung) der Daten (libersteigt und das gelindeste
Mittel zur Erreichung des Verfahrenszieles darstellt.

2.7.3.1. Nach dem Wortlaut des § 140 Abs. 3 StPO "dirfen Ergebnisse nur inso-
weit als Beweismittel verwendet werden, als ihre Verwendung in einem Strafver-
fahren zuldssig war oder ware"; dies bedeutet, dass die Verwendung von Ergeb-
nissen einer Datenermittlung aus einem Strafverfahren als Beweismittel in
sonstigen gerichtlichen und verwaltungsbehordlichen Verfahren zwar nur unter
dieser (einzigen) einschrinkenden Priamisse, im Ubrigen aber unbeschrinkt
erlaubt wird. Denn es wird mit der in Priifung stehenden Regelung nicht nur das
legitime Ziel der Verhinderung von Sekundarverwendungen illegal zustande
gekommener Ermittlungsergebnisse erreicht, sondern gleichzeitig bewirkt, dass
rite ermittelte Ergebnisse iSd § 134 Z 5 StPO, die in anderen gerichtlichen oder
verwaltungsbehordlichen Verfahren — auf welche Weise auch immer — bekannt
werden, in diesen anderen Verfahren schlechthin als Beweismittel Verwendung
finden konnen. Dies ohne weitere Kautelen, wie etwa jene eines inhaltlichen
Zusammenhanges des anderen Verfahrens mit dem Strafverfahren, in dem die
Ergebnisse produziert wurden sowie jene der Gewichtung der Bedeutung der
Ermittlungsergebnisse fir die mit dem anderen Verfahren verfolgten
offentlichen oder berechtigten Interessen einer am anderen Verfahren
beteiligten Person einerseits und des Grundrechtseingriffs fiir den Betroffenen
durch die Weiterverwendung seiner aus einem Strafverfahren stammenden
personenbezogenen Daten andererseits.

2.7.3.2. Die Norm hat somit den Inhalt, dass jedwede personenbezogenen Daten,
sofern sie im Strafverfahren zuldssigerweise ermittelt wurden, in jedwedem
anderen gerichtlichen oder verwaltungsbehordlichen Verfahren verwendet
werden dirfen. Auch in der Verhandlung ist nichts hervorgekommen, was die
diesbezliglichen Bedenken entkraften konnte.

2.7.3.3. Die Auffassung der Bundesregierung, dass fur samtliche der von § 140
Abs. 3 StPO erfassten Datenkategorien zusatzlich die Schranke des § 75 Abs. 5
StPO heranzuziehen sei, vermag der Verfassungsgerichtshof nicht zu teilen:
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2.7.3.4. Die — im 1. Teil ("Allgemeines und Grundsdtze des Verfahrens"), 1.
Abschnitt ("Einsatz der Informationstechnik"), 5. Hauptstiick ("Gemeinsame
Bestimmungen") unter der Uberschrift "Berichtigen, Léschen und Sperren von
Daten" enthaltene — Regelung des § 75 Abs. 5 StPO bezieht sich nach ihrem
klaren Wortlaut auf Daten, die durch eine Uberwachung von Nachrichten, eine
optische oder akustische Uberwachung oder einen automationsunterstiitzten
Datenabgleich ermittelt worden sind. Die Definitionen dieser Begriffe finden sich
in § 134 Z 3 und 4 StPO sowie in § 141 StPO. Entgegen der Auffassung der Bun-
desregierung sind daher die im Anlassfall relevanten Ergebnisse einer Nachrich-
tentbermittlung (§ 134 Z 2 StPO) — ebenso wie der Inhalt beschlagnahmter
Briefe (§ 134 Z 1 StPO) — nicht Gegenstand der Regelung des § 75 Abs. 5 StPO.

2.7.3.5. Die Bundesregierung unterlegt dieser Bestimmung einen weiten Anwen-
dungsbereich und vermeint, dass im Auslegungswege samtliche von § 134 Z 5
leg.cit. erfassten Ergebnisse unter § 75 Abs. 5 leg.cit. zu subsumieren seien und
daher das nach dieser Vorschrift fiir die Verwendung von strafrechtlichen Daten
in anderen gerichtlichen oder verwaltungsbehordlichen Verfahren vorausgesetz-
te Erfordernis des Bestehens eines Zusammenhanges mit dem Strafverfahren, in
dem die Ermittlung rechtmaRig erfolgte, auch auf § 140 Abs. 3 StPO Ubertragbar
sei.

2.7.3.6. Abgesehen davon, dass der eindeutige Wortlaut des § 75 Abs. 5 StPO
(wie dargelegt) u.a. gerade die im Anlassfall mafRgeblichen Daten einer Nachrich-
tenibermittlung nicht umfasst und § 75 Abs. 5 StPO auch nach Auffassung der
Bundesregierung gegeniiber § 140 Abs. 3 StPO als lex specialis anzusehen ist,
spricht die divergierende systematische Einordnung in verschiedenen — getrenn-
te Bereiche regelnden — Teilen der StPO gegen eine vom Gesetzgeber intendierte
Gleichsetzung der beiden Bestimmungen.

2.7.3.7. Im Ubrigen wire im vorliegenden — eine Disziplinarrechtssache betref-
fenden — Anlassverfahren flr den Standpunkt der Bundesregierung, die in der
Vorschrift des § 46 AVG iVm § 105 BDG eine mogliche gesetzliche Grundlage fir
die Erlaubnis zur Weiterverwendung und Verwertung der strafrechtlichen Ermitt-
lungsresultate erblickt, im Ergebnis gleichfalls nichts zu gewinnen: Abgesehen
davon, dass sich die belangte Behdrde im Anlassfall ausdriicklich nur auf den von
ihr als Erméachtigungsnorm beurteilten § 140 Abs. 3 StPO stitzte, hat § 46 AVG
(auf den & 105 BDG verweist) in Bezug auf datenschutzrechtliche Anforderungen
keinen engeren Inhalt, bringt diese Bestimmung doch lediglich den allgemeinen
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Grundsatz der Unbeschranktheit von Beweismitteln im Verwaltungsverfahren
zum Ausdruck.

IV. Ergebnis

1. § 140 Abs. 3 StPO idF BGBI. | 19/2004 ist daher wegen VerstoRes gegen das
Grundrecht auf Datenschutz aufzuheben.

2. Die Bestimmung einer Frist fiir das AuRerkrafttreten der aufgehobenen Geset-
zesstelle griindet sich auf Art. 140 Abs. 5 dritter und vierter Satz B-VG.

3. Der Ausspruch, dass friihere gesetzliche Bestimmungen nicht wieder in Kraft
treten, beruht auf Art. 140 Abs. 6 erster Satz B-VG.

4. Die Verpflichtung des Bundeskanzlers zur unverziiglichen Kundmachung der
Aufhebung und der damit im Zusammenhang stehenden sonstigen Ausspriiche
erflielt aus Art. 140 Abs. 5 erster Satz B-VG und § 64 Abs. 2 VGG iVm §3 Z3
BGBIG.

Wien, am 01.10.2013
Der Prasident:
Dr. HOLZINGER

SchriftfGhrer:
Mag. Dr. GRATZL und
Dr. TROFAIER-LESKOVAR
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